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Tomaszek, Alexander

19920324-5213
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Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse
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Forsvarare

Thomas Bodstrom, férordnad 2018-09-25 2019-11-08 |2020-01-08 | 2020-01-24
Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underréattelse forsv
Tva utskrivna protokoll samt tva DVD-skivor med Erinran, Erinran,

protokoll har 6verlamnats 2019-11-11 2019-11-11
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Protokoll 6ver datamedieundersékning avseende mobiltelefon
2018-5000-BG100277-14

Undersokningen KA Annika Wennerstrom
begérd av:

Anledning till Att undersdka om det finns information om:
undersokningen:

Vilka SIM-kort har suttit i mobiltelefonen?

Vart, geografiskt, har mobiltelefonen befunnit sig?

Har mobiltelefonen kopplat ihop med andra enheter?
Har rittigheterna pa operativsystemet dndrats, sa kallad
rootning eller jailbreak?

5. Vilka applikationer kan ha information for det aktuella
drendet?

Sl e

Handlédggare: U0062444
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Beskrivning av material

Protokollet géller en mobiltelefon av méarket Samsung modell GT-19505 &dven kallad
Galaxy S4 med operativsystem Android version 5.0.1.

Beskrivning av undersékningsférfarande

Mobiltelefonen har avlists fysiskt (2018-09-25 16:56:54) vilket resulterade i en binarfil
med storleken 15,4GB.

Anvéandning
Den undersokta mobiltelefonen har MAC-adress' 40:F3:08:2C:13:DC och IMEI*-
nummer: 359544052740705 och aktiverades forsta gangen 2016-10-10 09:18:51.

Mobiltelefonens Google-konto dr registrerat pa e-postadressen: s4anlund@gmail.com.

" MAC-adress - Media Access Control-adress ir en unik identifierare for varje nitverkskort
? IMEI - International Mobile Equipment Identity - unikt fr varje enskild mobiltelefon

5800/33445-18 2(9) K1443168-17
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1. Vilka SIM-kort har suttit i mobiltelefonen?
Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten.

Den aktuella enheten har haft ett SIM-kort med ICCID® 89462047111320384007. Detta
kort har ett IMSI*-nummer: 240078598823628 och leverantdren 4r Tele2/Comviq
Sverige.

Mobiltelefonen har inga noteringar att nagot MSISDN® nummer &r kopplat till ovan
nidmnda SIM-kort, det betyder inte att det inte kan finnas &nda.

2. Vart, geografiskt, har mobiltelefonen befunnit sig?

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma fran den
inbyggda GPS:en, uppkoppling mot WLAN®-punkter eller mobilmaster.

Pélitligheten av dessa positioner varierar beroende pa typ och antal registreringar. Har
man t.ex. 200 GPS registreringar + en WLAN-punkt sa okar palitligheten vasentligt.

Ibland forekommer positioner med ofullstéindig data, dér positions-koordinater finns med,
men all annan data saknas som t.ex. datum. Pélitligheten av dessa bedoms fran fall till fall
av utredaren.

Nedan foljer en summering av de platser som mobiltelefonen har loggat positionsdata for.

For mer detaljer som t.ex. tidsangivelser, se flik Locations 1 bilaga 1.
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Figur 1. Europa, Sydamerika och Asien.

* ICCID - Integrated Circuit Card Identifier — unikt for varje enskilt sim-kort

* IMSI - International mobile subscriber identity - unikt for varje enskilt abonnemang

> MSISDN — abonnemangets telefonnummer, numret kan éverforas till annat sim och/eller annan telefon.
® WLAN — Wireless Local Area Network, ett tradlost lokalt nitverk, Wi-Fi.
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3. Har mobiltelefonen kopplat ihop sig med andra enheter?

For att en mobiltelefon ska kunna kommunicera med internet méste den ha en koppling
till mobilnétet eller vara uppkopplad mot ett tradldst nétverk.

En mobiltelefon kan i vissa fall agera accesspunkt for ett tradlost nétverk, kallas for
hotspot, och ger andra enheter mojligheten att kommunicera med internet via den enhet
som agerar accesspunkt.

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som anvénds nir en
uppkoppling ska skapas. BSSID &r baserat pa enhetens MAC-adress som &r ett unikt id for
en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den forsta
eller andra siffran kan variera beroende pa antalet accesspunkter med samma namn i ett
nét.

Den undersokta mobiltelefonen har information om att den har kopplat upp sig mot en
accesspunkt med namnet "Samsung Galaxy S7 edge” med BSSID a6:08:ea:2¢e:8a:c7.
Detta matchar mot MAC-adressen hos mobiltelefonen med beslagsnummer 2018-5000-
BG100277-42 som har MAC-adressen a4:08:ea:2¢:8a:c7. Att andra siffran skiljer sig
paverkar inte identifieringen.

Uppkopplingen skedde 2017-07-28 16:23:21 i staden Kassel i Tyskland.

For en fullstindig lista pa accesspunkter, se fliken wireless networks i bilaga 1.

4. Har rattigheterna pa operativsystemet dndrats, sa kallad rootning eller
jailbrake?

Rootning eller jailbreak innebir att rittigheterna pé operativsystemet dndras sé att
anvéandaren far mer kontroll. For att erhalla detta ersétts en del av operativsystemet med
root-programvara. Denna programvara paverkar inte anvéndardata.

Vid undersokning av mobiltelefonen konstateras det att enheten &r rootad.

5800/33445-18 49 K1443168-17
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5. Vilka applikationer kan ha information fér det aktuella drendet?

Vilka applikationer finns installerade?
Mobiltelefonen har 357 applikationer som har installerats av anvéndaren av
mobiltelefonen.

Vilka applikationer har raderats?

Mobiltelefonen har information om att 14 applikationer har raderats. Det gar dock inte att
identifiera dessa applikationer.

Kryptovalutor-relaterade applikationer
Kryptovaluta &r en digital valuta utan centralt reglerande instans.

Vid en sokning efter s6korden wallet, bitcoin och crypto patriffades spar av "gWallet”
som &r en applikation som hanterar kryptovalutor. Inga detaljer som t.ex. transaktioner har
dock patriffats.

Applikationer med chattfunktionalitet

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan dven
forekomma som sekundér funktion i t.ex. spel.

Vid en s6kning efter sokordet chat, har f6ljande applikationer relaterade till chatt
iakttagits i mobiltelefonen. Dess innehall har, i de fall det har varit mojligt, extraherats och
lamnats for vidare analys.

e Snapchat
Antal meddelanden:127

e Viber
Antal meddelanden:3

e  WhatsApp Messenger
Anvindarnamn: 46700315024 (@s.whatsapp.net
Antal meddelanden: 19

Foljande chat-applikationer &r installerade men ndgon data har inte patréffas.
e Telegram

e QQ
e WeChat

Nagra applikationer med chatt som sekundér funktion har inte patréffats.

Applikationer som hanterar tvastegsverifiering och dess historik/databas

Tvéastegsverifiering anvander man for att skydda t.ex. inloggning. Exempel pa en sadan
applikation dr Google Authenticator.

For en detaljerad forklaring av Google Authenticator se bilaga 2.

5800/33445-18 509 K1443168-17
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Vid en sokning efter sokordet auth iakttogs en databas tillhdrande applikationen Google
Authenticator. Databasen innehéller ett 70-tal poster, varav flertalet dr for att autentisera
sig mot en tjdnsteleverantér som heter Binance. Databasen dr skapad 2016-11-17 15:13
och den senaste modifieringen gjordes 2018-09-09 10:47. Informationen har l&dmnats for
vidare analys.

For en fullstédndig export av databasen se bilaga 3

VPN-Applikationer

VPN — Virtual Private Network, krypterar internettrafiken mellan tva enheter och skyddar
den mot avlyssning och manipulering.

Vid en sokning efter s6kordet vpn har f6ljande applikationer iakttagits i mobiltelefonen:

e OpenVPN for Android
e Enterprise VPN Services
e VPN Dialogs

Négon data fran dessa applikationer har dock inte iakttagits vid undersdkningen av
mobiltelefonen.

Externa lagringslésningar
Extern lagring dr nir man synkroniserar mobiltelefonen med en extern kélla i t.ex. molnet.

Vid en s6kning efter s6kordet drive och storage har foljande applikationer iakttagits i
mobiltelefonen:

e Dropbox
e (Google Drive

Nagon data fran dessa applikationer har dock inte iakttagits vid underséknigen av
mobiltelefonen.

Tor - Applikationer

Tor &r en slags anonymitetstjénst som ger sina anvéndare mdjlighet att kommunicera
anonymt over Internet.

Vid en s6kning efter s6korden tor, orfox och orbot har inga applikationer som hanterar
TOR-tjénster iakttagits i mobiltelefonen.

5800/33445-18 6(9) K1443168-17
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Bilagor

Bilaga 1 - Export av utvalda delar fran mobiltelefon

Export frin ovanstaende mobiltelefon bifogas digitalt till FUP:en i katalog namngiven
Mobiltelefonexporter

Bilaga 2 — Tvastegsverifiering med Google Authenticator

For att 6ka sékerheten pa kinslig information kan man anvénda sig av s.k. tvavégsverifiering
— dven kallat tvastegsautentisering eller tvafaktorsautentisering — detta bygger pa en
kombination av nagonting som ni vet — ett 16senord — och ett fysiskt ting som ni har. I det hir
fallet: en smart mobiltelefon.

Hur fungerar tvaviagsverifiering i praktiken? Nér en person vill logga in pa en tjdnst anvénder
hen forst sitt I16senord som vanligt. Nésta steg dr att ange en sexsiffrig engangskod som
skickas till den smarta mobiltelefonen i form av ett sms, via ett telefonsamtal eller till en
applikation. Forst efter att séikerhetskoden har angetts far personen mdéjlighet att logga in pa
kontot.

Ett av de populéraste programmen for tvastegsverifiering dr Google Authenticator. Googles
programvara gar att anvianda for Gmail och flera populéra tredjepartstjénster, till exempel
Lastpass, Dropbox och Wordpress.

Pé serversidan bestr autentiseringsmekanismen i Google Authenticator av en plugin-fil till
webblésaren. Till mobiltelefoner finns det klientapplikationer for Android, Blackberry och
iOS.

Google Authenticator

Med Google Authenticator och tvastegsverifiering for sitt anvdndarkonto t.ex. ett Google-
konto, far man en extra sékerhetsniva nar man ska logga in. Tvastegsverifiering innebér att
man maste ange bade ett 16senord och en verifieringskod som genereras med hjilp av
applikationen vid inloggning.

Koppling mellan mobil, Google Authenicator och tidnsteleverantér

Nar man registrerar att man vill anvinda Google Authenticator for att styrka sidkerheten vid
anvidndning av en tjdnsteleverantdr som t.ex. Binance, skapar man f6rst ett konto hos Binance.
Man viljer sedan att anvinda tvavigsverifiering vilket skapar en unik nyckel f6r det kontot
hos tjinsteleverantoren. Denna nyckel kommer sedan att lagras i databasen pa den enhet som
ska anvéndas for autentisering. Nar man sedan vill logga in kommer en engangsnyckel att
skapas som &r baserad pa den ovan beskrivna nyckeln. Man maéste alltsa ha tillgang till den
registrerade mobiltelefonen for att generera den ena av authentiseringsnycklarna. Den andra
nyckeln &r ofta ett vanligt 16senord.

5800/33445-18 7(09) K1443168-17
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6. Bilaga 3 - Innehall fran Google Authenticator db
Issuer Email adress

1 krakenbitcoins @LocalBitcoins

2 e-coin cryptoinvestNL@yopmail.com

3 HUOBI-staff @pegasuscentral.com

4 CHBTC:staff @pegasuscentral.com

5 Staff_pegasussolutions@Localbitcoins

6 soumitraderFTW @ LocalBitcoins

7 HUOBI-staff merandilocal@LocalBitcoins

8 CHBTC-staff norwayfunds@LocalBitcoins

9 polskaEngineers@LocalBitcoins

10 LCBTCFTW @ LocalBitcoins

11 Admin

12 Engine

13 | Binance.com hongkonger@beijingcryptotrade.com

14 | Binance.com Luwo1974@beijingcryptotrade.com

15 | Binance.com partnership@beiingcryptotrade.com

16 | Binance.com pet03@beijingcrytotrade.com

17 | Binance.com Miningrigl@beijingcryptotrade.com

18 | Binance.com cryptoomarketing@beijingcryptotrade.com

19 | Binance.com investment@beijingcryptotrade.com

20 | Binance.com shibuyatrades@beijingcryptotrade.com

21 | Binance.com feedback@beijingcryptotrade.com

22 | Binance.com mercury@beijingcryptotrade.com

23 | Binance.com hosting@beijingcryptotrade.com

24 | Binance.com Cheng1969@beijingcryptotrade.com

25 | Binance.com xmrinvest@beijingcryptotrade.com

26 | Binance.com pool@beijingcryptotrade.com

27 | Binance.com xmr@beijingcryptotrade.com

28 | Binance.com trade@beijingcryptotrade.com

29 | Binance.com Hongkong_huan@beijingcryptotrade.com

30 | Binance.com supporthk@beijingcryptotrade.com

31 | Binance.com investments@beijingcryptotrade.com

32 | Binance.com exchange@beijingcryptotrade.com

33 | Binance.com reddit@beijingcryptotrade.com

34 | Binance.com client@beijingcryptotrade.com

35 | Binance.com news@beijingcryptotrade.com

36 | Binance.com corporate@beijingcryptotrade.com

37 | Binance.com bitcrypto@beijingcryptotrade.com

38 | Binance.com User005@beijingcryptotrade.com

39 | Binance.com jpy@beijingcryptotrade.com

40 | Binance.com otc@beijingcryptotrade.com

41 | Binance.com altdepartment@beijingcryptotrade.com

42 | Binance.com public@beijingcryptotrade.com

43 | Binance.com wanchai_hk@beijingcryptotrade.com

44 | Binance.com hktrade@beijingcryptotrade.com

45 | Binance.com trading@beijingcryptotrade.com

46 | Binance.com community@beijingcryptotrade.com

47 | Binance.com team@beijingcryptotrade.com

48 | Binance.com tradebox@beijingcryptotrade.com

49 | Binance.com presentation@beijingcryptotrade.com

50 | Binance.com asiatrade@beijingcryptotrade.com

51 | Binance.com asia@beijingcryptotrade.com

52 | Binance.com invoice@beijingcryptotrade.com

53 | Binance.com legal@beijingcryptotrade.com

54 | Binance.com beijing@beijingcryptotrade.com

55 | Binance.com Hk_mtr_trade@beijingcryptotrade.com

56 | Binance.com licence@beijingcryptotrade.com

57 | Binance.com payment@beijingcryptotrade.com

58 | Binance.com accountant@beijingcryptotrade.com

59 | Binance.com anxbtc@beijingcryptotrade.com

60 | Binance.com shipping@beijingcryptotrade.com

61 | Binance.com chinacapital@beijingcryptotrade.com

62 | Binance.com japan@beijingcryptotrade.com

63 | Binance.com hello@beijingcryptotrade.com

64 | Binance.com incoming@beijingcryptotrade.com

65 | Binance.com support@beijingcryptotrade.com

66 | Binance.com alert@beijingcryptotrade.com

67 | Binance.com mongkok_hk@beijingcryptotrade.com

5800/33445-18 89
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68 | Binance.com staff@beijingcryptotrade.com

69 | Binance.com miningpool@beijingcryptotrade.com

70 | Binance.com coworker@beijingcryptotrade.com

5800/33445-18 9(9)
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Nationella operativa avdelningen

Nati lit it-brott: t Datum Diarienummer
Polhomsgatan 30 2019-11-04  K1443168-17

102 26 STOCKHOLM 5800/33445-18

Protokoll 6ver datamedieundersékning avseende mobiltelefon
2018-5000-BG100277-15

Undersokningen KA Annika Wennerstrom
begérd av:

Anledning till Att undersdka om det finns information om:
undersokningen:

Vilka SIM-kort har suttit i mobiltelefonen?

Vart, geografiskt, har mobiltelefonen befunnit sig?

Har mobiltelefonen kopplat ihop med andra enheter?
Har rittigheterna pa operativsystemet dndrats, sa kallad
rootning eller jailbrake?

5. Vilka applikationer kan ha information for det aktuella
drendet?

Sl e

Handlédggare: U0062444

5800/33445-18 1(7) K1443168-17
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Beskrivning av material

Protokollet géller en mobiltelefon av mérket Samsung modell: SM-C7000 &ven kallad
Galaxy C7 med operativsystem Android version 6.0.1.

Beskrivning av undersékningsférfarande

Mobiltelefonen har avldsts fysiskt (2018-10-03 23:32:54) vilket resulterade i en binarfil
med storleken 61.1GB

Anvéandning
Den undersokta mobiltelefonen har MAC -adress' DC:CF:96:35:88:3E och IMEI*-
nummer: 352207080647246 och aktiverades forsta gangen 2017-01-01 04:00

Telefonens Google-konto &r registrerat pa adressen: galaxys4anlund@gmail.com.

" MAC-adress - Media Access Control-adress ir en unik identifierare for varje nitverkskort
? IMEI - International Mobile Equipment Identity - unikt fr varje enskild mobiltelefon

5800/33445-18 2(7) K1443168-17
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1. Vilka SIM-kort har suttit i mobiltelefonen?
Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten.

Den aktuella enheten har haft tva SIM-kort dir det senaste ir ett SIM-kort med ICCID?
89462047111320383678. Detta kort har ett IMSI*-nummer: 240078598823595 och
leverantoren dr Tele2/Comviq Sverige. Datumet for byte till detta kort var 2018-04-14
06:49.

Det tidigare SIM-kortet har ICCID: 8985200008756788043, Operator: Hong Kong CSL
Ltd

Mobiltelefonen har inga noteringar att ndgot MSISDN® nummer ér kopplat till ovan
ndmnda SIM-kort, det betyder inte att det inte kan finnas &nda.

2. Vart, geografiskt, har mobiltelefonen befunnit sig?

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma fran den
inbyggda GPS:en, uppkoppling mot WLAN®-punkter eller mobilmaster.

Pélitligheten av dessa positioner varierar beroende pa typ och antal registreringar. Har
man t.ex. 200 GPS registreringar + en WLAN-punkt s okar palitligheten vésentligt.

Ibland forekommer positioner med ofullstéandig data, dér positions-koordinater finns med,
men all annan data saknas som t.ex. datum. Palitligheten av dessa bedéms fran fall till fall
av utredaren.

Nedan f6ljer en summering av de platser som mobiltelefonen har loggat positionsdata for.

For mer detaljer som t.ex. tidsangivelser, se flik Locations 1 bilaga 1.
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Figur 1. Europa och Asien. Figur 2. Vietnam

* ICCID - Integrated Circuit Card Identifier — unikt for varje enskild sim-kort

* IMSI - International mobile subscriber identity - unikt for varje enskild abonnemang

> MSISDN — abonnemangets telefonnummer, numret kan éverforas till annat sim och/eller annan telefon.
® WLAN — Wireless Local Area Network, ett tradlost lokalt nitverk, Wi-Fi.

5800/33445-18 3(7) K1443168-17
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3. Har mobiltelefonen kopplat ihop med andra enheter?

For att en mobiltelefon ska kunna kommunicera med internet méste den ha en koppling
till mobilnitet eller vara uppkopplad mot ett tradldst ndtverk. En mobiltelefon kan i vissa
fall agera som en accesspunkt for tradlost natverk, kallas for hotspot, och ger andra
enheter méjligheten att kommunicera med internet via den enhet som agerar accesspunkt.

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som anvénds nir en
uppkoppling ska skapas. BSSID &r baserat pa enhetens MAC-adress, som ér ett unikt id
for en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den forsta
eller andra siffran kan variera beroende pa antalet accesspunkter med samma namn i ett
nat.

Vid undersékningen av mobiltelefonen patriaffades 4 nétverk. Listan har [dmnats f6r
vidare analys.

For en fullstindig lista se fliken wireless networks i bilaga 1.

4. Har rattigheterna pa operativsystemet dndrats, sa kallad rootning eller
jailbrake?

Rootning eller jailbreak innebir att rittigheterna pé operativsystemet dndras sé att
anvéndaren far mer kontroll. For att erhalla detta ersétts en del av operativsystemet med
root-programvara. Denna programvara paverkar inte anvéndardata.

Vid unders6kningen av mobiltelefonen har ingen information patréffats som tyder pé att
mobiltelefonen har blivit root:ad.

5800/33445-18 4 (7) K1443168-17
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5. Vilka applikationer kan ha information fér det aktuella drendet?

Vilka applikationer finns installerade?
Mobiltelefonen har 292 applikationer som har installerats av anvéndaren av
mobiltelefonen.

Vilka applikationer har raderats?
Mobiltelefonen har ingen information om att ndgon applikation har raderats.

Kryptovalutor-relaterade applikationer
Kryptovaluta &r en digital valuta utan centralt reglerande instans.

Vid en s6kning efter s6korden wallet, bitcoin och crypto har inga applikationer relaterade
till kryptovalutor iakttagits i mobiltelefonen.

Applikationer med chattfunktionalitet

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan dven
forekomma som sekundér funktion i t.ex. spel.

Vid en s6kning efter s6kordet chat, har f6ljande applikationer relaterade till chat iakttagits

i mobiltelefonen. Dess innehdll har, i de fall det har varit mojligt, extraherats och lamnats
for vidare analys.

e  WhatsApp Messenger
Anvindarnamn: 46700314957 @s.whatsapp.net
Antal meddelanden:0

e Instagram

Nagra applikationer med chatt som sekundér funktion har inte patréffats.

Applikationer som hanterar tvastegsverifiering och dess historik/databas

Vid undersékningen av mobiltelefonen har inga applikationer som hanterar
tvastegsverifiering iakttagits.

VPN-Applikationer

VPN — Virtual Private Network, krypterar internettrafiken mellan tva enheter och skyddar
den mot avlyssning och manipulering.

Vid en sokning efter sokordet vpn har f6ljande applikationer iakttagits i mobiltelefonen:

e VpnDialogs
e Enterprise VPN Services

Data frén dessa har dock inte lyckats aterfinnas.

Externa lagringslésningar
Extern lagring dr nir man synkroniserar mobiltelefonen med en extern kélla i t.ex. molnet.

5800/33445-18 5(7) K1443168-17
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Vid en s6kning efter s6kordet drive och storage har foljande applikationer iakttagits i
mobiltelefonen:

e Microsoft One Drive
¢ Google Drive

Négon data fran dessa applikationer har dock inte iakttagits vid undersdkningen av
mobiltelefonen.

Tor - Applikationer
Tor dr en slags anonymitetstjdnst som ger sina anvindare mojlighet att kommunicera

anonymt 6ver Internet.

Vid en s6kning efter s6korden tor, orfox och orbot har inga applikationer som hanterar
TOR-tjanster iakttagits i mobiltelefonen.

5800/33445-18 6(7) K1443168-17
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Bilagor

Bilaga 1 - Export av utvalda delar fran mobiltelefon
Export frin ovanstaende mobiltelefon bifogas digitalt till FUP:en i katalog namngiven
Mobiltelefonexporter

5800/33445-18 7(7)
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Nationella operativa avdelningen

Nati lit it-brott: t Datum Diarienummer
Polhomsgatan 30 2019-11-04  K1443168-17

102 26 STOCKHOLM 5800/33445-18

Protokoll 6ver datamedieundersékning avseende mobiltelefon
2018-5000-BG100277-42

Inledande uppgifter
Undersokningen KA Annika Wennerstrom
begérd av:

Anledning till Att undersdka om det finns information om:
undersokningen:

Vilka SIM-kort har suttit i mobiltelefonen?

Vart, geografiskt, har mobiltelefonen befunnit sig?

Har mobiltelefonen kopplat ihop med andra enheter?
Har rittigheterna pa operativsystemet dndrats, sa kallad
rootning eller jailbrake?

5. Vilka applikationer kan ha information for det aktuella
drendet?

Sl e

Handlédggare: U0062444

5800/33445-18 1(7) K1443168-17
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Beskrivning av material

Protokollet géller en mobiltelefon av mérket Samsung modell: SM-G935A &ven kallad
Galaxy S7 Edge med operativsystem Android version 7.0.

Undersékningsforfarande
Mobiltelefonen har avldsts fysiskt vilket resulterade i en binérfil med storleken 31,2GB.

Anvandning

Den undersokta mobiltelefonen har MAC-adress' A4:08:EA:2E:8A:C7 och IMEI*-
nummer: 357216079043304. Mobiltelefonen aktiverades forsta gangen 2017-06-28
12:06:47.

Mobiltelefonens Google-konto &r registrerat pa adressen: galaxysSanlund@gmail.com.

" MAC-adress - Media Access Control-adress ir en unik identifierare for varje nitverkskort
? IMEI - International Mobile Equipment Identity - unikt fr varje enskild mobiltelefon

5800/33445-18 2(7) K1443168-17
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1. Vilka SIM-kort har suttit i mobiltelefonen?
Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten.

Den aktuella enheten har haft sex SIM-kort dir det senaste ir ett SIM-kort med ICCID?
89462047111134996087. Detta kort saknar ett IMSI*-nummer.

Mobiltelefonen har inga noteringar att ndgot MSISDN “nummer 4r kopplat till ovan
niamnda SIM-kort, det betyder inte att det inte kan finnas &nda.

Tidigare SIM-kort och dess ICCID

ICCID Operator
8985219041104731398 Telia
8945121007008158955 Lycamobile
8985200008756788043 Cls
8944110066538921536 Card
89480610500450219976 | Card

2. Vart, geografiskt, har mobiltelefonen befunnit sig?

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma fran den
inbyggda GPS:en, uppkoppling mot WLAN®-punkter eller mobilmaster.

Pélitligheten av dessa positioner varierar beroende pa typ och antal registreringar. Har
man t.ex. 200 GPS registreringar + en WLAN-punkt sa okar palitligheten vasentligt.

Ibland forekommer positioner med ofullstéindig data, dir positions-koordinater finns med,
men all annan data, som t.ex. datum, saknas. Palitligheten av dessa bedoms fréan fall till
fall av utredaren.

Nedan foljer en summering av de platser som mobiltelefonen har loggat positionsdata for.

For mer detaljer som t.ex. tidsangivelser, se flik "Locations” i bilaga 1.

3 ICCID (Integrated Circuit Card Identifier)

* IMSI - International mobile subscriber identity - unikt for varje enskilt abonnemang

> MSISDN — abonnemangets telefonnummer, numret kan verforas till annat sim och/eller annan telefon.
© Wireless Local Area Network, ett tradlsst lokalt nétverk, Wi-Fi.

5800/33445-18 3(7) K1443168-17
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Figur 1 Europa

3. Har mobiltelefonen kopplat ihop med andra enheter?

For att en mobiltelefon ska kunna kommunicera med internet méste den ha en koppling
till mobilnétet eller vara uppkopplad mot ett tradldst ndtverk. En mobiltelefon kan i vissa
fall agera som accesspunkt for ett tradlost ndtverk, kallas f6r hotspot, och ger andra

enheter méjligheten att kommunicera med internet via den enhet som agerar accesspunkt.

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som anvénds nir en

uppkoppling ska skapas. BSSID ir baserat pa enhetens MAC-adress som é&r ett unikt id for

en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den forsta
eller andra siffran kan variera beroende pa antalet accesspunkter med samma namn i ett
nét.

Vid undersdkningen av mobiltelefonen patriffades 44 nitverk. Listan har lamnats for
vidare analys.

For en fullstédndig lista pd accesspunkter, se fliken wireless networks i bilaga 1.

4. Har rattigheterna pa operativsystemet dndrats, sa kallad rooting eller
jailbreak?

Rootning eller jailbreak innebar att rittigheterna pa operativsystemet dndras sa att

anvéndaren far mer kontroll. For att erhalla detta ersétts en del av operativsystemet med

root-programvara. Denna programvara paverkar inte anvéndardata.

Vid undersékningen av mobiltelefonen har ingen information patréffats som tyder pa att
mobiltelefonen har blivit root:ad.

5. Vika applikationer kan ha information fér det aktuella &rendet?

5800/33445-18 4 (7) K1443168-17
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Vilka applikationer finns installerade?
Mobiltelefonen har 263 applikationer som har installerats av anvéndaren av
mobiltelefonen.

Vilka applikationer har raderats?

Mobilen har information om att tva (2) applikationer har raderats. Det gar dock inte att
identifiera dessa applikationer.

Kryptovalutor-relaterade applikationer
Kryptovaluta &r en digital valuta utan centralt reglerande instans.

Vid en s6kning efter s6korden wallet, bitcoin och crypto patriffades spar av ’Samorai
wallet” som &r en applikation som hanterar kryptovalutor. Inga detaljer som t.ex.
transaktioner har dock patréffats.

Applikationer med chattfunktionalitet

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan dven
forekomma som sekundér funktion i t.ex. spel.

Vid en sokning efter s6kordet chat, har f6ljande applikationer relaterade till chatt
iakttagits i mobiltelefonen. Dess innehall har, i de fall det har varit mojligt, extraherats och
for vidare analys.

e WhatsApp Messenger
Applikationen har funnits pa enheten men tagits bort, meddelanden har raderats,
det finns spar av dessa men inget att redovisa.

e Telegram
Antal meddelanden:3

e [Instagram
Anvédndarnamn: pedo_catcher sweden
Antal meddelanden:0, antal kontakter: 20

Négra applikationer med chatt som sekundér funktion har inte patréftats.

Applikationer som hanterar tvastegsverifiering och dess historik/databas

Vid undersokning av mobiltelefonen har inga applikationer som hanterar
tvastegsverifiering patraffats.

VPN-Applikationer

VPN — Virtual Private Network, krypterar internettrafiken mellan tva enheter och skyddar
den mot avlyssning och manipulering.

Vid en sokning efter sokordet vpn har f6ljande applikationer iakttagits i mobiltelefonen:

e [PVanish VPN
e VPN by Private Internet Access

5800/33445-18 5(7) K1443168-17
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Nagon data fran dessa applikationer har dock inte iakttagits vid underskningen av
mobiltelefonen.

Externa lagringslésningar
Extern lagring dr nir man synkroniserar mobiltelefonen med en extern kélla i t.ex. molnet.

Vid en s6kning efter s6kordet drive och storage har foljande applikationer iakttagits i
mobiltelefonen:

e Google Drive
Négon data fran dessa applikationer har dock inte iakttagits vid underskningen av

mobiltelefonen.

Tor - Applikationer

Tor dr en slags anonymitetstjdnst som ger sina anvindare mojlighet att kommunicera
anonymt 6ver Internet.

Vid en s6kning efter s6korden tor, orfox och orbot har foljande applikationer som hanterar
TOR-tjanster iakttagits i mobiltelefonen.

e Orfox: Tor Browser for Android
e Orbot: Proxy with Tor

Nagon data fran dessa applikationer har dock inte iakttagits vid underskningen av
mobiltelefonen.

5800/33445-18 6(7) K1443168-17
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Bilagor

Bilaga 1 - Export av utvalda delar fran mobiltelefon
Export frin ovanstaende mobiltelefon bifogas digitalt till FUP:en i katalog namngiven
Mobiltelefonexporter

5800/33445-18 7(7)
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Nationella operativa avdelningen

Nati lit it-brott: t Datum Diarienummer
Polhomsgatan 30 2019-11-04  K1443168-17

102 26 STOCKHOLM 5800/33445-18

Protokoll 6ver datamedieundersékning avseende mobiltelefon
2018-5000-BG100277-43

Inledande uppgifter
Undersokningen KA Annika Wennerstrom
begérd av:

Anledning till Att undersdka om det finns information om:
undersokningen:

Vilka SIM-kort har suttit i mobiltelefonen?

Vart, geografiskt, har mobiltelefonen befunnit sig?

Har mobiltelefonen kopplat ihop med andra enheter?
Har rittigheterna pa operativsystemet dndrats, sa kallad
rootning eller jailbreak?

5. Vilka applikationer kan ha information for det aktuella
drendet?

Sl e

Handlédggare: U0062444

5800/33445-18 1(8) K1443168-17
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Beskrivning av material

Protokollet géller en mobiltelefon av mérket Samsung modell SM-G950F &ven kallad
Galaxy S8 med operativsystem Android version 7.0.

Beskrivning av undersékningsférfarande

Mobilen har avlasts fysiskt (2018-10-11 14:24) vilket resulterade i en bindrfil med
storleken 62,5GB

Anvéandning
Den undersokta mobiltelefonen har MAC-adress' 30:07:4D:E3:F8:F8 och IMEI*-
nummer: 359039082619391 och den aktiverades forsta gangen 2017-03-22 01:26:35

Mobiltelefonens Google-konto dr registrerat pa adressen: galaxysSanlund@gmail.com

" MAC-adress - Media Access Control-adress ir en unik identifierare for varje nitverkskort
? IMEI - International Mobile Equipment Identity - unikt fr varje enskild mobiltelefon

5800/33445-18 2(8) K1443168-17
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1. Vilka SIM-kort har suttit i mobiltelefonen?
Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten.

Den aktuella enheten har haft ett SIM-kort med ICCID® 89462047111134996087. Detta
kort har ett IMSI*-nummer: 240078595299675 och leverantdren ér Tele2/Comviq
Sverige. Datumet for byte till detta kort var 2017-09-29 17:08:08.

Tidigare har foljande kort anvands

ICCID Nitverk Operator
8985200008756788043 | HKTCSL Hong Kong CSL Ltd

Det finns dessutom information att mobiltelefonen har haft tva olika telefonnummer
(MSISDN):

MSISDN Senast anviint Operator

46762501235 2018-09-21 14:06:02 Tele2, Sverige

66821941172 2018-02-07 07:18:25 AIS, Thailand

2. Vart, geografiskt, har mobiltelefonen befunnit sig?

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma fran den
inbyggda GPS:en, uppkoppling mot WLAN’-punkter eller mobilmaster.

Pélitligheten av dessa positioner varierar beroende pa typ och antal registreringar. Har
man t.ex. 200 GPS registreringar + en WLAN-punkt sa okar palitligheten vasentligt.

Ibland forekommer positioner med ofullstéindig data, dir positions-koordinater finns med,
men all annan data, som t.ex. datum, saknas. Palitligheten av dessa bedoms fran fall till
fall av utredaren.

Nedan f6ljer en summering av de platser som mobiltelefonen har loggat positionsdata for.

For mer detaljer, som t.ex. tidsangivelser, se flik Locations i bilaga 1.

3 ICCID - Integrated Circuit Card Identifier — unikt for varje enskilt sim-kort
* IMSI - International mobile subscriber identity - unikt for varje enskilt abonnemang
> WLAN — Wireless Local Area Network, ett tradlost lokalt natverk, Wi-Fi.

5800/33445-18 3(8) K1443168-17
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3. Har mobiltelefonen kopplat ihop sig med andra enheter?

For att en mobiltelefon ska kunna kommunicera med internet maste den ha en koppling
till mobilnétet eller vara uppkopplad mot ett tradlost ndtverk. En mobiltelefon kan i vissa
fall agera som accesspunkt for ett tradlost nétverk, kallas for hotspot, och ger andra

enheter mojligheten att kommunicera med internet via den enhet som agerar accesspunkt.

Vid undersékningen av mobiltelefonen pétraffades 128 nitverk. Listan har ldmnats {or
vidare analys.

For en fullstéandig lista pd accesspunkter, se fliken wireless networks i bilaga 1.

4. Har rattigheterna pa operativsystemet andrats, sa kallad rooting eller
jailbreak?

Rootning eller jailbreak innebdr att rittigheterna pa operativsystemet dndras sa att
anvédndaren far mer kontroll. For att erhalla detta ersétts en del av operativsystemet med
root-programvara. Denna programvara paverkar inte anvéndardata.

Vid undersékningen av mobiltelefonen har ingen information patréffats som tyder pa att
mobiltelefonen har blivit root:ad.

5. Vilka applikationer finns installerade?
Mobilen har 501 applikationer som har installerats av anvindaren av mobiltelefonen.

Vilka applikationer har raderats?

Mobilen har information om att tre (3) applikationer har raderats. Det gar dock inte att
identifiera dessa applikationer.

Kryptovalutor-relaterade applikationer
Kryptovaluta &r en digital valuta utan centralt reglerande instans.

Vid en s6kning efter sokorden wallet, bitcoin och crypto patratfades spér av foljande
applikation som hanterar kryptovalutor.

e Electrum Bitcoin Wallet

5800/33445-18 5(8) K1443168-17
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e Samourai Wallet

Inga detaljer som t.ex. transaktioner har patriffats vid undersékningen av mobiltelefonen.

Applikationer med chattfunktionalitet

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan dven
forekomma som sekundér funktion i t.ex. spel.

Vid en s6kning efter s6kordet chat, har f6ljande applikationer relaterade till chatt
iakttagits i mobiltelefonen. Dess innehall har, i de fall det har varit mojligt, extraherats och
lamnats for vidare analys.

e Wickr Me — Private Messenger
e [Instagram

e Signal Private Messenger

e  WhatsApp Messenger

Anvindarnamn: 85269207729 @s.whatsapp.net
Antal meddelanden:171
o Telegram

Foljande chat-applikationer &r installerade men ndgon data har inte patréffas.
e WeChat
Nagra applikationer med chatt som sekundér funktion har inte patréffats.

Applikationer som hanterar tvastegsverifiering och dess historik/databas

Tvéastegsverifiering anvander man for att skydda t.ex. inloggning. Exempel pa en sadan
applikation dr Google Authenticator.

Vid undersékningen av mobiltelefonen kan man se att applikationen Google Authenticator
ar installerad, men aldrig anvénd.

VPN-Applikationer

VPN — Virtual Private Network, krypterar internettrafiken mellan tva enheter och skyddar
den mot avlyssning och manipulering.

Vid en sokning efter sokordet vpn har f6ljande applikationer iakttagits i mobiltelefonen:

e OpenVPN for Android

e OpenVPN Connect — Fast & Safe SSL VPN Client

e ExpressVPN — Bést Android VPN

e VPN by Private Internet Access

e VPN - Fast, Secure & Unlimited WiFi with VyprVPN
e VPN: Fast & Unlimited NordVPN

e VpnDialogs

5800/33445-18 6 (8) K1443168-17
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Vid undersékningen av mobiltelefonen har ingen data, som pavisar hur VPN-
applikationerna har anvénts, iakttagits i mobiltelefonen.

Externa lagringslésningar
Extern lagring dr nir man synkroniserar mobiltelefonen med en extern kélla i t.ex. molnet.

Vid en s6kning efter s6kordet drive och storage har foljande applikationer iakttagits i
mobiltelefonen:

e Dropbox
e Microsoft OneDrive

Ingen information som péavisar hur applikationerna, Dropbox och OneDrive, har anvénts
iakttogs vid undersékningen av mobiltelefonen.

Tor - Applikationer

Vid en sokning efter s6korden tor, orfox och orbot har foljande applikationer som hanterar
TOR-tjanster iakttagits i mobiltelefonen.

e Orfox: Tor Browser for Android
e Orbot: Proxy with Tor

Vid undersékningen av mobiltelefonen har ingen data, som pavisar hur Tor-
applikationerna har anvénts, iakttagits i mobiltelefonen.

5800/33445-18 7(8) K1443168-17
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Bilagor

Bilaga 1 - Export av utvalda delar fran mobiltelefon
Export frin ovanstaende mobiltelefon bifogas digitalt till FUP:en i katalog namngiven
Mobiltelefonexporter
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Nationella operativa avdelningen

Nati lit it-brott: t Datum Diarienummer
Polhomsgatan 30 2019-11-04  K1443168-17

102 26 STOCKHOLM 5800/33445-18

Protokoll 6ver datamedieundersékning avseende mobiltelefon
2018-5000-BG101818-5

Inledande uppgifter
Undersokningen KA Annika Wennerstrom
begérd av:

Anledning till Att undersdka om det finns information om:
undersokningen:

Vilka SIM-kort har suttit i mobiltelefonen?

Vart, geografiskt, har mobiltelefonen befunnit sig?

Har mobiltelefonen kopplat ihop med andra enheter?
Har rittigheterna pa operativsystemet dndrats, sa kallad
rootning eller jailbreak?

5. Vilka applikationer kan ha information for det aktuella
drendet?

Sl e

Handlédggare: U0062444
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Beskrivning av material

Protokollet géller en mobiltelefon av mérket Samsung modell GT-S7390 dven kallad
Trend Light med operativsystem Android version 4.1.2.

Beskrivning av undersékningsférfarande

Mobiltelefonen har avlists fysiskt (2018-10-01 16:49) vilket resulterade i en binérfil med
storleken 3,82GB.

Anvéandning
Den undersokta mobiltelefonen har MAC-adress' 24:DB:ED:22:D4:09 och IMEI*-
nummer: 358599059239987 och aktiverades forsta gangen 2016-10-18 16:57.

Mobiltelefonens Google-konto ar registrerat pa adressen: rshdwafa@gmail.com.

" MAC-adress - Media Access Control-adress ir en unik identifierare for varje nitverkskort
? IMEI - International Mobile Equipment Identity - unikt fr varje enskild mobiltelefon

5800/33445-18 2(7) K1443168-17
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1. Vilka SIM-kort har suttit i mobiltelefonen?
Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten.

Den aktuella enheten har, enligt uppgifter i enheten, haft ett SIM-kort med ICCID?
89359050100100943886. Detta kort har ett IMSI*-nummer: 284050110094388 och
leverantoren &r Telenor (Bulgaria)

Informationen fran det SIM-kort som satt i telefonen stimmer inte med det SIM-kort som
mobiltelefonen har lagrat. Detta kan bero pa ett antal anledning, men det troligaste &r att
SIM-kortet har bytts ut utan att mobiltelefonen har startats.

Mobiltelefonen har inga noteringar att nagot MSISDN® nummer &r kopplat till ovan
ndmnda SIM-kort, det betyder inte att det inte kan finnas dnda.

2. Vart, geografiskt, har mobiltelefonen befunnit sig?

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma fran den
inbyggda GPS:en, uppkoppling mot WLAN®-punkter eller mobilmaster.

Pélitligheten av dessa positioner varierar beroende pa typ och antal registreringar. Har
man t.ex. 200 GPS registreringar + en WLAN-punkt sa okar palitligheten vasentligt.

Ibland forekommer positioner med ofullstéindig data, dir positions-koordinater finns med,
men all annan data, som t.ex. datum, saknas. Palitligheten av dessa bedoms fréan fall till
fall av utredaren.

Nedan f6ljer en summering av de platser som mobiltelefonen har loggat positionsdata for.

For mer detaljer, som t.ex. tidsangivelser, se flik Locations i bilaga 1.

3 ICCID - Integrated Circuit Card Identifier — unikt for varje enskilt sim-kort

* IMSI - International mobile subscriber identity - unikt for varje enskilt abonnemang

> MSISDN — abonnemangets telefonnummer, numret kan verforas till annat sim och/eller annan telefon.
¢S WLAN — Wireless Local Area Network, ett tradlost lokalt nétverk, Wi-Fi.
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3. Har mobiltelefonen kopplat ihop sig med andra enheter?

For att en mobiltelefon ska kunna kommunicera med internet méste den ha en koppling
till mobilnétet eller vara uppkopplad mot ett tradldst ndtverk. En mobiltelefon kan i vissa
fall agera accesspunkt for tradlost nétverk, kallas for hotspot, och ger andra enheter
mojligheten att kommunicera med internet via den enhet som agerar accesspunkt.

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som anvénds nir en
uppkoppling ska skapas. BSSID &r baserat pa enhetens MAC-adress, som ér ett unikt id
for en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den forsta
eller andra siffran kan variera beroende pa antalet accesspunkter med samma namn i ett
nat.

Vid unders6kningen av mobiltelefonen patriffades 78 nitverk. Listan har lamnats till for
vidare analys.

Den undersokta mobiltelefonen har information om att den har kopplat upp sig mot en
accesspunkt med namnet "Samsung Galaxy S7 edge 0681 med BSSID a6:08:ea:2¢:8a:c7.
Detta matchar mot MAC-adressen hos mobiltelefonen med beslagsnummer 2018-5000-
BG100277-42 som har MAC-adressen a4:08:ea:2¢:8a:c7, att andra siffran skiljer sig
paverkar inte identifieringen.

Uppkopplingen skedde 2017-07-28 16:13:08 i staden Kassel i Tyskland.

For en fullstindig lista pa accesspunkter, se fliken wireless networks i bilaga 1.

4. Har rattigheterna pa operativsystemet dndrats, sa kallad rootning eller
jailbreak?

Rootning eller jailbreak innebir att rittigheterna pé operativsystemet dndras sé att
anvéndaren far mer kontroll. For att erhalla detta ersétts en del av operativsystemet med
root-programvara. Denna programvara paverkar inte anvéndardata.

5800/33445-18 4 (7) K1443168-17
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Vid undersékningen av mobiltelefonen har ingen information patriffats som tyder pa att
mobiltelefonen har blivit root:ad.

5. Vilka applikationer kan ha information fér det aktuella drendet?

Vilka applikationer finns installerade?
Mobiltelefonen har 177 applikationer som har installerats av anvindaren av
mobiltelefonen.

Vilka applikationer har raderats?

Mobiltelefonen har information om att 9 applikationer har raderats. Det gar dock inte att
identifiera dessa applikationer.

Kryptovalutor-relaterade applikationer
Kryptovaluta &r en digital valuta utan centralt reglerande instans.

Vid en s6kning efter s6korden wallet, bitcoin och crypto patriffades inga spar av
applikationer som hanterar kryptovalutor.

Applikationer med chattfunktionalitet

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan dven
forekomma som sekundér funktion i t.ex. spel.

Vid en sokning efter sokordet chat, har f6ljande applikationer relaterade till chatt
iakttagits i mobiltelefonen. Dess innehall har, i de fall det har varit mojligt, extraherats och
lamnats for vidare analys.

e WhatsApp Messenger
Anvindarnamn: 8613029694501 @s.whatsapp.net
Antal meddelanden:1691, antal kontakter: 5

Nedanstaende &r installerade men nagra meddelanden har inte gatt att finna.

e Viber
e Imo
e ChatOn

Négra applikationer med chatt som sekundér funktion har inte patréftats.

Applikationer som hanterar tvastegsverifiering och dess historik/databas

Tvéstegsverifiering anvidnder man for att skydda t.ex. inloggning. Exempel pa en sadan
applikation dr Google Authenticator.

For en detaljerad forklaring av Google Authenticator se bilaga 2.

Vid en s6kning i den aktuella enheten efter sokordet auth iakttogs en databas tillhdrande
applikationen Google Authenticator. Databasen innehaller tva poster:

5800/33445-18 5(7) K1443168-17
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844 858

pet 0 st@LocalBitcoins s

Det finns &ven SMS som mappar mot CHBTC dér verifikationskoden frén Google
Authenticator anvinds, ex

“Dear BTCC customer, your request for BTC withdrawal (Withdraw ID: 1290822,
Amount: 6.98800000) has been processed. You can view the transaction in your BTCC
account BITCC”

Databasen dr skapad 2016-11-19 10:40. Informationen har lamnats for vidare analys.

VPN-Applikationer

VPN — Virtual Private Network, krypterar internettrafiken mellan tva enheter och skyddar
den mot avlyssning och manipulering.

Vid en s6kning efter s6kordet vpn har f6ljande applikationer iakttagits i mobiltelefonen:
e VPN Dialogs

Ingen data som pavisar anvéindandet av applikationen, VPN Dialogs, har iakttagits vid
undersdkningen av mobiltelefonen.

Externa lagringslésningar
Extern lagring &r ndr man synkroniserar mobiltelefonen med en extern kélla i t.ex. molnet.

Vid en sokning efter sokordet drive och storage har foljande applikationer iakttagits i
mobiltelefonen:

e Dropbox

e Google Drive — anviandarnamn: rshdwafa@gmail.com

Utover anvindarnamnet fér Google Drive har ingen annan information som visar hur
anvindaren har brukat applikationerna iakttagits vid undersékningen av mobiltelefonen.

Tor - Applikationer

Tor dr en slags anonymitetstjdnst som ger sina anvindare mdjlighet att kommunicera
anonymt ¢ver Internet.

Vid en s6kning efter s6korden tor, orfox och orbot har inga applikationer som hanterar
TOR-tjénster iakttagits i mobiltelefonen.

5800/33445-18 6 (7) K1443168-17
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Bilagor

Bilaga 1 - Export av utvalda delar fran mobiltelefon

Export fran ovanstaende mobiltelefon bifogas digitalt till FUP:en i katalog namngiven
Mobiltelefonexporter

Bilaga 2 — Tvastegsverifiering med Google Authenticator

For att 6ka sékerheten pa kdnslig information kan man anvénda sig av s.k. tvavégsverifiering
— dven kallat tvastegsautentisering eller tvafaktorsautentisering — detta bygger pa en
kombination av nagonting som ni vet — ett 16senord — och ett fysiskt ting som ni har. I det hir
fallet: en smart mobiltelefon.

Hur fungerar tvaviagsverifiering i praktiken? Nér en person vill logga in pa en tjdnst anvénder
hen forst sitt I16senord som vanligt. Nésta steg dr att ange en sexsiffrig engangskod som
skickas till den smarta mobiltelefonen i form av ett sms, via ett telefonsamtal eller till en
applikation. Forst efter att sékerhetskoden har angetts far personen mojlighet att logga in pa
kontot.

Ett av de populéraste programmen for tvastegsverifiering &r Google Authenticator. Sokjéttens
programvara gar att anvianda for Gmail och flera populéra tredjepartstjénster, till exempel
Lastpass, Dropbox och Wordpress.

Pé serversidan bestar autentiseringsmekanismen i Google Authenticator av en plugin-fil till
webblédsaren. Till mobilen finns det klientappar for Android, Blackberry och i1OS (iPhone-
anpassad).

Google Authenticator

Med Google Authenticator och tvastegsverifiering for sitt anvdandarkonto t.ex. Google-konto,
far man en extra sékerhetsniva niar man ska logga in. Tvastegsverifiering innebér att man
maste ange bade ett 16senord och en verifieringskod som genereras med hjélp av
applikationen vid inloggning.

Koppling mellan mobil, Google Authenicator och tjidnsteleverantor

Nar man registrerar att man vill anvinda Google Authenticator for att styrka sidkerheten vid
anvidndning av en tjdnsteleverantdr som t.ex. Binance, skapar man f6rst ett konto hos Binance.
Man viljer sedan att anvénda tvavigsverifiering vilket skapar en unik nyckel f6r det kontot
hos tjinsteleverantoren. Denna nyckel kommer sedan att lagras i databasen pa den enhet som
ska anvéndas for autentisering. Nar man sedan vill logga in kommer en engangsnyckel att
skapas som &r baserad pa den ovan beskrivna nyckeln. Man méste alltsa ha tillgang till den
registrerade mobiltelefonen for att generera den ena av authentiseringsnycklarna. Den andra
nyckeln &r ofta ett vanligt 16senord.

5800/33445-18 7(7) K1443168-17
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Nationella operativa avdelningen

Nati It it-brott: t Datum Diarienummer
Pohemsgatan 30 2019-11-04  K1443168-17

102 26 STOCKHOLM 5800/33445-18

Protokoll 6ver datamedieundersékning avseende mobiltelefon
2018-5000-BG106420-11 Inledande uppgifter

Undersokningen KA Annika Wennerstrom
begird av:

Anledning till Att undersoka om det finns information om:
undersokningen:

Vilka SIM-kort har suttit i mobiltelefonen?

Vart, geografiskt, har mobiltelefonen befunnit sig?

Har mobiltelefonen kopplat ihop med andra enheter?
Har rittigheterna pa operativsystemet éndrats, sa kallad
rootning eller jailbreak?

5. Vilka applikationer kan ha information for det aktuella
drendet?

B

Handldggare: 00062444

5800/33445-18 1(7) K1443168-17
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Beskrivning av material

Protokollet géller en mobiltelefon av mérket Samsung modell SM-G900i &ven kallad
Galaxy S5 med operativsystem Android version 5.0.

Beskrivning av undersékningsférfarande

Mobiltelefonen har avlists fysiskt (2018-10-15 18:26:05) vilket resulterade i en binarfil
med storleken 15,4GB.

Anvédndning
Den undersokta mobiltelefonen har MAC-adress' 84:38:38:33:85:37 och IMEI*-nummer:
353729060254221 och aktiverades forsta gangen 2016-07-15 15:34

Mobiltelefonens Google-konto dr registrerat pa adressen: galaxysSanlund@gmail.com

" MAC-adress - Media Access Control-adress ir en unik identifierare for varje nitverkskort
? IMEI - International Mobile Equipment Identity - unikt fr varje enskild mobiltelefon

5800/33445-18 2(7) K1443168-17
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1. Vilka SIM-kort har suttit i mobiltelefonen?
Mobiltelefonen har information om SIM-kort som har suttit i enheten.

Den aktuella enheten har haft 11 SIM-kort dér det senaste ir ett SIM-kort med ICCID?
8966031645082041574. Detta kort har ett IMSI*-nummer: 520030804713066 och
leverantoren &r Advanced Info Service PLC”. Datumet for byte till detta kort var 2018-
04-14 06:49.

Tidigare SIM-kort och dess ICCID &r enligt tabellen nedan

ICCID Natverk Operator
8985200008750564390 HKTCSL Hong Kong CSL Ltd
8946071512170088953 comviq Tele2 Sverige AB
8948022715113912140 T-Mobile PL Polska Telefonia Cyfrowa SA
8948031552698051054 Orange Orange Poland SA
89359050100100969840 Telenor Telenor (Bulgaria)
8966051607468053784 dtac TriNet DTN
89462047111123372480 iMEZ AB
8985219041104731398 SUNDAY Mandarin Communications Ltd
89462047111134996095 iMEZ AB
8950704717022577262 Digicel Digicel (Panama), SA

Mobiltelefonen har inga noteringar att ndgot MSISDN® nummer ir kopplat till ovan nimnda
SIM-kort, det betyder inte att det inte kan finnas dnda.

2. Vart, geografiskt, har mobiltelefonen befunnit sig?

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma fran den
inbyggda GPS:en, uppkoppling mot WLAN®-punkter eller mobilmaster.

Palitligheten av dessa positioner varierar beroende pé typ och antal registreringar. Har man
t.ex. 200 GPS registreringar + en WLAN-punkt s dkar palitligheten vésentligt.

Ibland forekommer positioner med ofullstindig data, dér positions-koordinater finns med,
men all annan data, som t.ex. datum, saknas. Péalitligheten av dessa bedoms fran fall till fall
av utredaren.

Nedan foljer en summering av de platser som mobiltelefonen har loggat positionsdata for.

For mer detaljer, som t.ex. tidsangivelser, se flik Locations i bilaga 1.

3 ICCID - Integrated Circuit Card Identifier — unikt for varje enskilt sim-kort

* IMSI - International mobile subscriber identity - unikt for varje enskild abonnemang

> MSISDN — abonnemangets telefonnummer, numret kan verforas till annat sim och/eller annan telefon.
® WLAN — Wireless Local Area Network, ett tradlost lokalt nétverk, Wi-Fi.

5800/33445-18 3(7) K1443168-17
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3. Har mobiltelefonen kopplat ihop med andra enheter?

For att en mobiltelefon ska kunna kommunicera med internet méste den ha en koppling till
mobilnétet eller vara uppkopplad mot ett tradlost nitverk. En mobiltelefon kan 1 vissa fall
agera som en accesspunkt for tradlost natverk, kallas for hotspot, och ger andra enheter
mojligheten att kommunicera med internet via den enhet som agerar accesspunkt.

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som anvénds nir en
uppkoppling ska skapas. BSSID &r baserat pa enhetens MAC-adress, som é&r ett unikt id f6r
en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den forsta
eller andra siffran kan variera beroende pa antalet accesspunkter med samma namn i ett
nét.

Vid undersékningen av mobiltelefonen patriaffades 1059 nétverk. Listan har lamnats for
vidare analys.

For en fullsténdig lista pd accesspunkter, se fliken wireless networks 1 bilaga 1.

4. Har rattigheterna pa operativsystemet andrats, sa kallad rooting eller
jailbreak?

Rootning eller jailbreak innebir att rittigheterna pa operativsystemet dndras sé att
anvandaren far mer kontroll. For att erhalla detta, ersitts en del av operativsystemet med
root-programvara. Denna programvara paverkar inte anvéndardata.

5800/33445-18 4 (7) K1443168-17
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Vid undersékningen av mobiltelefonen har ingen information patréffats som tyder pa att
mobiltelefonen har blivit root:ad.

5. Vilka applikationer kan ha information for det aktuella &rendet?

Vilka applikationer finns installerade?
Mobilen har 415 applikationer som har installerats av anvindaren av mobiltelefonen.

Vilka applikationer har raderats?

Mobilen har information om att tva (2) applikationer har raderats. Det gar dock inte att
identifiera dessa applikationer.

Kryptovalutor-relaterade applikationer
Kryptovaluta &r en digital valuta utan centralt reglerande instans.

Vid en sokning efter sokorden wallet, bitcoin och crypto har inga applikationer relaterade
till kryptovalutor iakttagits i mobiltelefonen.

Applikationer med chattfunktionalitet

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan dven
forekomma som sekundér funktion i t.ex. spel.

Vid en s6kning efter s6kordet chat, har f6ljande applikationer relaterade till chatt iakttagits
i mobiltelefonen. Dess innehall har, 1 de fall det har varit mojligt, extraherats och l&dmnats
till utredare for vidare analys.

e Snapchat
Anvéndarnamn: taklampa5
e ChatOn

e  WhatsApp Messenger
Anvéndarnamn: 85269207729(@s.whatsapp.net

o Telegram
e Skype
Anviandarnamn: alleballe

Foljande chat-applikationer &r installerade men ndgon data har inte patréffas.
e QQ
e WeChat

Anvéndarnamn: ale

Négra applikationer med chatt som sekundér funktion har inte pétraffats.

Applikationer som hanterar tvastegsverifiering och dess historik/databas

Vid unders6kning av mobiltelefonen har inga applikationer som hanterar
tvastegsverifiering patraffats.

5800/33445-18 5(7) K1443168-17
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VPN-Applikationer

VPN — Virtual Private Network, krypterar internettrafiken mellan tva enheter och skyddar
den mot avlyssning och manipulering.

Vid en s6kning efter sokordet vpn har foljande applikationer iakttagits i mobiltelefonen:

e OpenVPN for Android
e Enterprise VPN Services

Négon data fran dessa applikationer har dock inte iakttagits vid undersoknigen av
mobiltelefonen.

Externa lagringslésningar
Extern lagring dr nir man synkroniserar mobiltelefonen med en extern kélla i t.ex. molnet.

Vid en s6kning efter s6kordet drive och storage har f6ljande applikationer iakttagits i
mobiltelefonen:

e Dropbox
e Google Drive

Négon data fran dessa applikationer har dock inte iakttagits vid undersoknigen av
mobiltelefonen.

Tor - Applikationer

Tor dr en slags anonymitetstjdnst som ger sina anvédndare mojlighet att kommunicera
anonymt dver Internet.

Vid en s6kning efter s6korden tor, orfox och orbot har foljande applikationer som hanterar
TOR-tjanster iakttagits i mobiltelefonen.

e Orfox: Tor Browser for Android
e Orbot: Proxy with Tor

Néagon data fran dessa applikationer har dock inte iakttagits vid undersdknigen av
mobiltelefonen.

5800/33445-18 6(7) K1443168-17
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Bilagor

Bilaga 1 - Export av utvalda delar fran mobiltelefon
Export fran ovanstaende mobiltelefon bifogas digitalt till FUP:en i katalog namngiven
Mobiltelefonexporter
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1 Syfte & metod

Detta dr en innehallsrapport 6ver telefoner som tagits i beslag i samband med gripandet
av misstdnkt Alexander Tomaszek och husrannsakan av hans bostad. Rapporten syftar
till att visa pd innehall som kan kopplas till Alexander Tomaszek. Rapporten syftar dven
till att visa pa huruvida innehallet i telefonerna kan sammanlénka en eller flera telefoner

med varandra.

Noteras bor att Tomaszek i forhor (20180124) gjort ansprik pa tva av dessa telefoner:
Samsung SM-G950F Galaxy S8 (2018-5000-BG100277-43) samt Samsung SM-C7000
(2018-5000-BG100277-15). Ovriga telefoner gér Tomaszek inget ansprék pa.

Tabell 1 nedan visar de beslagtagna telefonerna som ingér i denna rapport. I de fall per-
sonuppgifter forekommer, for andra personer dn Alexander Tomaszek, har dessa helt

eller delvis anonymiserats.

Tabell 1

Miirke & modell

Beslagsnummer

Samsung GT-19505 Galaxy S4

2018-5000-BG100277-14

Samsung SM-C7000

2018-5000-BG100277-15

Samsung SM-G935P Galaxy S7 Edge

2018-5000-BG100277-42

Samsung SM-G950F Galaxy S8

2018-5000-BG100277-43

Samsung GT-S7390 Trend Lite "La Fleur"

2018-5000-BG101818-5

Sony Ericsson W910i

2018-5000-BG106420-5

Samsung SM-G900i Galaxy S5

2018-5000-BG106420-11
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2 Gemensamma kopplingar

Detta kapitel behandlar gemensamma kopplingar mellan telefonerna som kan hérledas
till Tomaszek. Foljande rubriker tas upp:

Kontakter

Meddelanden- och samtal

Anvindarkonton

Tradlosa nétverk

2.1 Kontakter

Kontakter asyftar till den del av tomningen som hanterar kontakter som finns registre-
rade i telefonen pa ett eller annat sétt. Kontakter syftar inte till antal kontakter, exem-
pelvis genom samtal. Avsnitt om meddelande- och samtalsloggar aterfinns i nésta del av
kapitlet.

211 Gemensamma kontakter totalt

Totalt sett aterfinns samma 95 kontakter i tre eller fler telefoner, med andra ord delar
flertalet av de tomda telefonerna kontakter med varandra.

21.2 Familjemedlemmar

Nummer som tillhor Tomaszeks syster Liza, pappa Michal, mamma Marzena, samt
Marzenas man Goran aterfinns som kontakter i flera av telefonerna. Det dr enbart i
Samsung GT-S7390 Trend Lite "La Fleur" som familjemedlemmar inte férekommer.

Tabell 2 visar antal telefoner som respektive familjemedlem aterfinns i. Tabell 2 visar

en detaljerad lista 6ver respektive telefon. ”Antal nummer” i Tabell 3 anger hur ménga
telefonnummer som finns kopplad till respektive person, i de fall siffran noll férekom-
mer finns ingen kontakt inlagd for den personens nummer.

Tabell 2

Kontakt Forekomst antal telefoner

Liza 5
Marzena 6
Michal 5
Goran 6
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Tabell 3

Telefon Kontakter  Antal nummer
Samsung SM-G950F Galaxy S8 Liza
Marzena
Michal
Goran
Samsung GT-S7390 Trend Lite "La Fleur" Liza
Marzena
Michal
Goran
Sony Ericsson W9101i Liza
Marzena
Michal
Goran
Samsung SM-G900i Galaxy S5 Liza
Marzena
Michal
Goran
Samsung GT-19505 Galaxy S4 Liza
Marzena
Michal
Goran
Samsung SM-G935P Galaxy S7 Edge Liza
Marzena
Michal
Goran
Samsung SM-C7000 Liza
Marzena
Michal
Goran

— N = NN = =R O = O == RN DO OO O = =N
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2.2 Meddelande- och samtalslogg

Meddelande- och samtalslogg syftar till hur manga ginger respektive telefon har haft
kontakt med olika motparter.

2.21 Familjemedlemmar

Nummer som tillhér Tomaszeks syster Liza, pappa Michal, mamma Marzena, samt
Marzenas man Goran dterfinns som motparter 1 flera av telefonerna. Tabell 5 visar i
vilka telefoner som samtal och/eller meddelanden' har forekommit med en familjemed-
lem som motpart. Det dr enbart i Samsung GT-S7390 Trend Lite "La Fleur" som det
inte forekommer nagra kontakter med familjemedlemmar.

Tabell 4 visar antal telefoner respektive familjemedlem aterfinns som motpart i. Tabell
5 visar i detalj hur manga kontakter som forekommit.

Tabell 4

Kontakt Forekomst antal telefoner
Liza 6
Marzena 5
Michal 6
Goran 1

' Under ”"Meddelanden” i Tabell 5 har antalet chatmeddelanden, till exempel WhatsApp, slagits ihop med
antalet SMS.
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Tabell 5
Telefon Kontakt Antal meddelanden Antal samtal
Samsung SM-G950F Galaxy S8 Liza 20533 45

Marzena 19217 71
Michal 14627 42
Goran 271 1
Samsung GT-S7390 Trend Lite "La Fleur" Liza 0 0
Marzena 0 0
Michal 0 0
Goran 0 0
Sony Ericsson W910i Liza 1 0
Marzena 51 2
Michal 15 2
Goran 0 0
Samsung SM-G900i Galaxy S5 Liza 12110 38
Marzena 8759 6
Michal 6496 15
Goran 0 0
Samsung GT-19505 Galaxy S4 Liza 201 2
Marzena 0 0
Michal 0 1
Goran 0 0
Samsung SM-G935P Galaxy S7 Edge Liza 0 2
Marzena 9 0
Michal 0 1
Goran 0 0
Samsung SM-C7000 Liza 1 2
Marzena 1 1
Michal 7 7
Goran 0 0
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222 Identiska meddelande- och samtal

Identiska meddelande- och samtalsposter forekommer i olika telefoner, vilket skulle
kunna forklaras med att innehall har sdkerhetskopierats fran en telefon till en annan.
Huruvida sidkerhetskopiering har skett eller ej kan dock denna rapport inte svara pa,
ddremot visar tabellerna nedan exempel pa att samma innehall finns i olika telefoner.

Tabell 6

Telefon In/ut Motpart Datum/tid

Samsung SM-G935P Galaxy S7 Edge Ut  070****553 2017-06-28 16:47:51
Samsung SM-G950F Galaxy S8 Ut 070****553 2017-06-28 16:47:51
Samsung SM-C7000 Ut 070%***553 2017-06-28 16:47:51
Samsung GT-19505 Galaxy S4 Ut 070****553 2017-06-28 16:47:51
Tabell 7

Telefon In/ut Motpart Datum/tid

Samsung SM-G950F Galaxy S8 In  070****630 2017-10-10 12:49:13
Samsung SM-C7000 In 070****630 2017-10-10 12:49:13

Samsung GT-19505 Galaxy S4 In  070****630 2017-10-10 12:49:13

Tabell 8

Telefon In/ut Motpart Datum/tid

Samsung SM-G950F Galaxy S8 Ut 4676****886 2018-07-23 104628
Samsung SM-C7000 Ut 4676****886 2018-07-23 104628
Tabell 9

Telefon In/Ut Motpart ~ Datumv/tid Innehall

Samsung SM-G950F Galaxy S8 In  WhatsApp 2017-06-28 14:32:01 WhatsApp code 942-437.

You can also tap on this link to verify your
phone: v.whatsapp.com/942437
Samsung SM-G935P Galaxy S7 Edge In  WhatsApp 2017-06-28 14:32:01 WhatsApp code 942-437.

You can also tap on this link to verify your
phone: v.whatsapp.com/942437
Samsung SM-C7000 In  WhatsApp 2017-06-28 14:32:01 WhatsApp code 942-437.

You can also tap on this link to verify your
phone: v.whatsapp.com/942437
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Tabell 10
Telefon In/Ut Motpart Datumy/tid Innehall
Samsung SM-G950F Galaxy S8 In 179179 2017-07-26 02:44:44 Thank you for choosing csl Prepaid SIM Card - Mobile

n0.:61456271;expiry date2018-01-22. For account details, you can
browse http://prepaid.hkcsl.com or dial *109#. The new Fair Usage
Policy has been applied. Pls refer to http://e.hkcsl.com/ppfupo for
details. EN:179179

Samsung SM-G935P Galaxy S7 Edge In 179179 2017-07-26 02:44 44 Thank you for choosing csl Prepaid SIM Card - Mobile
n0.:61456271;expiry date2018-01-22. For account details, you can
browse http://prepaid.hkcsl.com or dial *109#. The new Fair Usage
Policy has been applied. Pls refer to http:/e.hkcsl.com/ppfupo for
details. EN:179179

Samsung SM-C7000 In 179179 2017-07-26 024444 Thank you for choosing csl Prepaid SIM Card - Mobile
n0.:61456271;expiry date2018-01-22. For account details, you can
browse http://prepaid.hkcsl.com or dial *109#. The new Fair Usage
Policy has been applied. Pls refer to http://e.hkcsl.com/ppfupo for
details. EN:179179

Samsung GT-19505 Galaxy S4 In 179179 2017-07-26 02:44:44 Thank you for choosing csl Prepaid SIM Card - Mobile
n0.:61456271;expiry date2018-01-22. For account
detai@)p_ @/ +_ %

2
|

Tabell 11

Telefon In/Ut Motpart Datum/tid Innehall

Samsung SM-G950F Galaxy S8 Ut  4670****630 2017-10-05 20:11:22 Testade sétta in mitt Hong Kong kort
men den bélar om "SIM network unlock
PIN". Chattade med tele2s kundservice
som sa att det kostar 300k men
tadnkte att du kan leka att du ba
forbereder

Samsung SM-C7000 Ut 4670*%***630 2017-10-05 20:11:22 Testade sétta in mitt Hong Kong kort
men den bolar om "SIM network unlock
PIN". Chattade med tele2s kundservice
som sa att det kostar 300kr¢) @ €€
men tddnkte att du kan leka att du ba
forbereder

Samsung GT-19505 Galaxy S4 Ut 4670****630 2017-10-05 20:11:22 Testade sétta in mitt Hong Kong kort
men den bélar om "SIM network unlock
PIN". Chattade med tele2s kundservice
som sa att det kostar 300k men
tadnkte att du kan leka att du ba
forbereder
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3 Innehall per telefon

I detta avsnitt presenteras ett urval av innehall i respektive telefon som kan kopplas till
Tomaszek.

3.1 Samsung GT-19505 Galaxy S4

3.1.1 Autofill

Autofill syftar till den funktion som gor att exempelvis losenord, anvindarnamn etc.
fylls i automatiskt, for att brukaren ska slippa skriva in uppgifterna pa nytt varje gang.
Lopnumret dr hamtat direkt fran listan i tomningen for att mojliggora baksparning.

Tabell 12

Lopnummer Telefon Datumv/tid Typ Innehal

191 Samsung GT-19505 Galaxy S4 2017-09-14 17:25:03 Anvéndarnamn alexxander- @hotmail.com
190 Samsung GT-19505 Galaxy S4 2017-09-14 18:55:33 Mail staffi@pegasuscentral.com
50 Samsung GT-19505 Galaxy S4 2017-10-05 16:25:12 Mail alex@yopmail.com

11 Samsung GT-19505 Galaxy S4 2017-10-10 11:21:52 Mail gboalexander@gmail.com

1 Samsung GT-19505 Galaxy S4 2018-04-11 21:58:17 Losenord tomaszek

3.1.2 Meddelanden

Tabell 13

Telefon In/Ut Motpart Datunvtid Innehall

Samsung GT-19505 Galaxy S4 Oként  Okant  Okéant  Hej boo. Dulamnar de pa Malmos stadsbibbbla va? Vore bast sa att
de kommer fram i tiid. Ldmnaru i Lund sa skickar de til Malmo som i
sin tur skickar till Hbg vilket kan dra ut pa tiden. Ringde de nyssss.

Sedan sé ere nan personal i kassan" du ska lamna de till och ej de
inlémningsmaskinerna. Sag;

"Dessa ar lanade pa Helsingborgs Bibliotek och skall skickas tiillbaka
d]'tll

Fragarom om mitt lanekortsnummer i Hbg sa ereee:
97793641202 1B

Personnr:

920324-5213

Btw kolla mail da & da ifall Expedia vill bréka :)

Ha en underbar dag!! Pusss gulle %
Detta meddelande dr borttaget i telefonen och aterskapat i samband tomningen, det
saknar motpart samt datum- och tidsinformation. Meddelandet dterfinns dock ocksa i
telefonen Samsung SM-C7000. Ddr framgar att det dr skickat 2017-09-04 10.:05:04
fran Alexanders nummer till ett nummer som slutar pa 630. Detta meddelande redovisas
i kapitlet
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Samsung SM-C7000 pa sida 16.
Tabell 14
Telefon In/Ut Motpart Datum/tid Innehall

Samsung GT-19505 Galaxy S4 Ut 4670****630 2017-09-13 12:32:33 Hahaah. Ga in i din skickat' mapp och se till
sa att det star staff@pegasuscentral.com
annars vidarebordra dérifran o skicka pa

nytt till gboalexander@gmail.com.

Tid?
Samsung GT-19505 Galaxy S4 In  4670****630 2017-09-13 12:30:14 P4 Pegasus skicka jaaaagS ussshhhhh
viket vider ©

Juste alle jag e inkallad pa jobb imorgon,
men jobbar 6ppning, hade du kanske
kunnat méta mig pa sédervérn innan jobb
s& hade jag kunnat imna bdckerna!®)

Denna konversation dterfinns dven i telefonen Samsung SM-G950F Galaxy S8. Se sida
24.
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3.1.3
Dokument 1

Dokument

BOARDING PASS

Mr Alexander Tomaszek

PHR: M43Y4Q

SAS

FLIGHT DATE TIME FROM TO CLASS GATE SEQ# ZONE SEAT BOARDING
09 okt - London Copenhagen M (V) 4 .

SK1508 %ot 20:30 lensen  Copemnagen M(V) G 20F 20:00

Scandinavian Airlines Terminal 2 Temminal 3

Ticket# 1172447033820

Frequent fiyer program: EuroBonus EBS, 5K'S

YOUR NEXT STEPS

BAGGAGE SECURITY GATE FLY

Baggage fo check-in. Pick up your Allow enough time to get through To make sure your Sight leawes on time, Departure: 2i0:30

bapgage tags at SAS Self Senvice kiosk security. Enjoy an =fficient way to travel, please be at the gate latest 20 minutes ) i

or check-in counter at the aiport. use SAS Fast Track Security. Available befiore departure and 40 minutes for Enjoy your fight!

Baggage drop closes 30 minutes before
departure within Scandinavia and o
Europe, 45 minutes from Ewope and &0
minutes from USA and Asia.

Wideroe.

for intemational departures from
Stockholm, Copenhagen and Oslo for
SAS Business. SAS Plus and EuroBonus
Gold on flights operated by SAS and

flights outside Europe.

Mext trip

Welcome to book your next trip on

www fiysas com.

Gl

&

o4

!
o

L

SAS Ticket and bapgage check are subject to SAS Lmits of Liahlity

GET THE SAS APP

YOUR BOARDING PASS
ON YOUR PHONE

More info & bookings vist fivsas.com

it |

A STAR ALLIANCE MEMBER v ¥
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3.1.4 Bilder
Bild 3

Bild 4
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3.2 Samsung SM-C7000

3.21 Autofill

Ingen Autofill-information finns att tillga.

3.2.2 Meddelanden

Tabell 15

Telefon In/Ut Motpart Datum/tid Innehall

Samsung SM-C7000 Ut 4670****630 2017-09-14 10:05:41 Hej boo. Du limnar de pa Malmgs stadsbibbbla va? Vore

bist sa att de kommer fram i tiiid. Lamnaru i Lund sa skickar
de till Malmo som i sin tur skickar till Hbg vilket kan dra ut pa
tiden. Ringde de nyssss.

Sedan sa ere nan personal i kassan" du ska limna de till och ¢j
de inlimningsmaskinerna. Sag:

"Dessa ar ldnade pa Helsingborgs Bibliotek och skall skickas
tillbaka dit"

Fragarom om mitt lanekortsnummer i Hbg sa ereee:
97793641202 1B

Personnr:

920324-5213

Btw kolla mail da a da ifall Expedia vill braka )

Ha en underbar dag!! Pusss gulle Y@@ @€

Denna konversation dterfinns dven i telefonen Samsung GT-19505 Galaxy S4, se sida
12.

3.2.3 Dokument
Inga dokument finns att tillga.
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3.24 Bilder

Bild 5

Bild 6
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3.3 Samsung SM-G935P Galaxy S7 Edge

3.3.1 Autofill

Autofill syftar till den funktion som gor att exempelvis losenord, anvindarnamn etc.
fylls i automatiskt, for att brukaren ska slippa skriva in uppgifterna pa nytt varje gang.
Lopnumret dr hamtat direkt fran listan i tomningen for att mojliggora baksparning.

Tabell 16

Lopnummer Telefon Datunv/tid Typ Innehall

495 Samsung SM-G935P Galaxy S7 Edge 2017-07-14 13:40:229 Mail Gboalexander@gmail.com
563 Samsung SM-G935P Galaxy S7 Edge 2017-07-05 08:17:13 Anvindarnamn staffpegasuscentral

606 Samsung SM-G935P Galaxy S7 Edge  2017-06-30 20:0023 Anvindarnamn staffia)pegasuscentral.com
3.3.2 Meddelanden

Tabell 17

Telefon In/Ut Datum/tid Motpart Innehall

Samsung SM-G935P Galaxy S7 Edge Ut 2017-09-06 19:07 4673****509 Tjena chefen! Alex hir, gingern med langt
har/hastsvans som reser massa :) Jag har i god tid
reserverat den 28e september kl 13-13.30.

Men! Jag ska pa finmiddag dagen innan den 27:¢..
Sa ténkte om du kunde vara en angel och klippa
mig nagon gang, valffi tid, mellan den 20-26:¢
september istéllet? Hade varit guuld.

Tack pa forhand.

Mvh,
Alex

Denna konversation dterfinns dven i telefonen Samsung SM-G950F Galaxy S8, se sida
24.
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3.3.3 Dokument
Dokument 2
Securdty nb: 40 - Ticket: 030240607549601
o Ml B y
Lot b
Boarding Pass
Tomaszek / Alexander Mr
FROM TO
DEPARTURE ARRIVAL
=1 | \WAW 1 CPH |z
14 Aug 2017 14 Aug 2017
Terminal 3
Warsaw Frederic Chopin Copenhagen Kastrup
FLIGHT SEAT CLASS BOARDING TIME GATE ZONE
LO459 22 ¥ 20:00 31 3
TRAVEL INFORMATION
Boarding pass information Checked baggage allowance FREGQUENT FLYER
&2 Aipan taumc.riq« requires !ha!Yynu i 2 pes SKEBS636933293
—_— Sen| boanding 5. YOu can A
| m‘ B . recaive e by SMIS ar colleat 2t I I SK Silver
the airport SK*S
CLASS OF TRAVEL
Travel documents Carry-on baggage allowance ECONOMY
:H‘ Please note. Ihat_h\e Fassenger is I Economy class:
(Rl e e iyt prespor [iw 1 carmy-on bag ot & kg BOOKING REFERENCE
bl complee joumey. Tomyanhagond  hidonse | MOESNS
Other information tot 10 kg
TICKET
® 2y
080240607549601
NEXT STEPS
MNote Carry-on baggage only Departure
o
@ Blease reserva enough tme for ﬁm Procead to gate when you have * EOT wishes you 3 nice
baggage chack-in, security control camy-on bag only and required flight!
and boarding. boarding passes. e
Baggage drop closing time Boarding
G Take your baggage fo the Baggage ¢ Piease report at the boarding
' Drop desk 3t the latest by 10:30. k gate at e Iatest by 20-00.
- L - l
Izrael jeszcze blizej!
u ¢ Geariska, Lublina, 1
Poznania, Wroctawia i Warszawy! | LOT.COM X
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Dokument 3
Ordemummaer: 2 584 508
Bestiliningsdatum: 2016-06-06
Kvitto
Kundadress Leveransadress
Alexander Tomaszek Alexander TOMASZEK
Rudeboksvigen 213 Agatan 22 {ICA KVANTUR)
22655 LUND 57331 TRANAS
=] 58
Artikel Antal a Pris Summa
Utbytesbatteri till Vooni CityRocker 1 199,00 kr 188,00 kr
Vooni CityRocker Svart 1 1588,00 kr 1 598,00 kr
Totalt: 1 79800 kr
Moms ingar med (25,0%): 359,60 kr
Sa hir laser vi eventuella problem Leveransmetod
O du haft choren: St moltegs an Belekt S%ar cONSHRA PrOCUKE, A hittar du Pegten Roslpakel Frakiril
BAr BN kDIt Beskilyning pA fur wocerken iesr prabiemst PA Reflaatt

wrw cockiulf sefegal kan du kisa wiva hdistandiga kdpalkor,

Har du angrat ditt kip eller vill byta en produkt? Far fragor krng din betalring, variigan kontkta Kiamas kundtjanstpa

Irge problam; vi har-S0 dagars relirsl
=4 hargdr du;

1, Suiekn ot paket med donns fvittars 18 vir miuradess

ConiSiufl 45
Danaugatan 2
21120 Waimo

2. Wiama B KoMmimaT At kodtaics diy vid Statetalning
Dt ¥eir 18 upsp 11 10 dager indin o har pérngarme pd dit kanlo,

Har du mottagit en defekt vara?

Iriga problem, v skickar dig en ny progukt snamss rdjigt

A bl i du:

1; Montakls kondganet 98 Kundfanst@coclsiull se elfer pa’ felatsn

D40- 187300
2, Kurdijansl skeckar dig en mawsedsl  och

Blsanmmans med o Traketiell S8 Spoer du Sim Kund S48 8 parol.

All mtomation am dn balainng kommar 8% skigkas ay v pamner Kama,

Wlarng 28 undservics.

evariuedl an my v

CoolSl AB / Qigarisationsnummes 556604-8342
Boamugatan 27211 20 Malme
Twietor: 040 - 18 72 00 ¢ E-post: kundiiarstditoalsiubl so

T
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3.3.4 Bilder
I tva av bilderna férekommer andra personer #n Alexander Tomaszek, dessa personer
har anonymiserats.

Bild 8
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3.4 Samsung SM-G950F Galaxy S8

3.41 Autofill

Autofill syftar till den funktion som gor att exempelvis losenord, anvindarnamn etc.
fylls i automatiskt, for att brukaren ska slippa skriva in uppgifterna pa nytt varje gang.
Lopnumret dr hamtat direkt fran listan i tomningen for att mojliggora baksparning.

Tabell 18

Lopnummer Telefon Datum/tid Typ Innehall

1456 Samsung SM-G950F Galaxy S8  2018-07-02 16:13:40 Skywardsld staffi@pegasuscentral.com

2730 Samsung SM-G950F Galaxy S8  2018-04-09 0643220 Losenord  Tomaszek

3.4.2 Meddelanden

Tabell 19

Telefon In/Ut Motpart Datunvtid Innehall

Samsung SM-GI950F Galaxy S§ Ut  4670****630 2017-09-13 12:32:33 Hahaah. G in i din skickat'mapp och se
till s& att det star
staffi@pegasuscentral.com annars
vidarebordra dérifran o skicka pa nytt till
gboalexander@gmail.com.
Tid?

Samsung SM-G950F Galaxy S8 In  4670****630 2017-09-13 12:30:14 Pa Pegasus skicka jaaaagfS ussshhhhh
viket vider &)

Juste alle jag e inkallad pa jobb imorgon,
men jobbar 6ppning, hade du kanske
kunnat méta mig pa sddervirn innan jobb
s& hade jag kunnat limna bockernal{S

Denna konversation dterfinns dven i telefonen Samsung GT-19505 Galaxy S4. Se sida

13.

Tabell 20

Telefon In/Ut  Datunvtid Motpart Innehall

Samsung SM-G950F Galaxy S8 Ut 2017-09-06 19:07 4673****509 Tjena chefen! Alex hir, gingern med

langt har/hdstsvans som reser massa :)
Jag har i god tid reserverat den 28e
september k1 13-13.30.

Men! Jag ska pé finmiddag dagen
innan den 27:.. Sa ténkte om du
kunde vara en dngel och klippa mig
nagon gang, valfii tid, mellan den 20-
26:¢ september istéllet? Hade varit
guuld.

Tack pa forhand.

Myvh,
Alex
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Denna konversation dterfinns dven i telefonen Samsung SM-G935P Galaxy S7 Edge. Se
sida 19.

3.4.3 Dokument

Dokument 4

QATAR 7€ @ BOARDING PASS

ATRWAYS dppdmdll
— Mr Alexander Tomaszek
e
8 - Flight Class OF Trawei Seat Boarding Gam
T QR 0160 ECONOMY 21K 14:35
- Zone 2

% Departure From Destination Depariure Date Departure Tims
% Copenhagen Coha 21.Jan 2018 16:35
e T -
— ' ' -

“Eag . 1 hariatar] 30 51 Jar S8 1507 Ciopmrvgen el Trem

Irrpon:u‘nlnfwnanm

DIeasepm@eedluTemuné"ma:pmaﬁhe’aﬁbﬂgmmatQaﬁrm check-in area o check-in your fuggage:
= Camy on baggage for First and Business Class passengers. 2 pieces weighing no more than 7 kgs each

= Camy on baggape for Economy Class passengers, 1 piece weighing no mone than 7 Kgs.
= We cannot guarantes any particular seatas we may nesd 10 change 1 for operational, safety of security reasons, ewen afer you
have boarded the aireraft

Wour Naxt Sleps: Passanger baggage must rol canlain;
Frist B Dy
meyne It thoriin Subatancas
loges Gib minutes Bedoire departiote such = bacteria, v
2 o
Adrpart Informnation ‘

i Radisctve atorial  Polsana sich ot neciciden
T pockdlers, amanic and oyanidas

. 9
Cormpreagad Gases (Bevoscls of dxtien botles), exploshes

Boarding {liresesris o amemunition], Tammaties soids or louds
Shgiitar fuals or malches), b efcases with alann daviess (medicing
iy Lol arfies for Gae On Bosrd are sxeon! fram Dhess iesticions),

Free checked haggage allowance per customer
- Adulis and Children : 30 kg

(— Mr Alexander Tomaszek
% Flight Class OF Travel Seat
: %% QR 0160 ECONOMY 21K
5
E = Departure Date SeqNo. 10 SeqNo. 10
21 Jar 2018

JEE
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Dokument 5

DESTINIA

Voucher att dverlamna till hotellet / Voucher

Bokningsreferens / Purchase reference IBET290

HotelBeds Referens f Locator 265-2T75077

Kund { Client Alexander, Tomaszek
Boende /' Accommoedation Coral Suites

CALLE D EL CANGREJO
Panama City (Ciudad de Panama), Panama -
T - 2683808 | FAX - 5072800083

Incheckningsdatum / Check-in date 19 now 2047

Utcheckningsdatum / Check-out date 3 dec 2017

Faciliteter [ Services Exekutiv Svit Kingsang [Executive Suite King Bed)
Vuxen: 1

Typ av logi ! Meals Frukost (Breakfast)

Ankomst fran / Check-in starts at 15:00

Avresa till ! Check-out ends at 13:00

Bokad och garanterad av HotelBeds — Booked and guaranieed by HotelBeds

Kundens anmarkningar / Customer observations
Hey :} Back at Coral Suites. Liked it very much last time! Please have me in a room on the highest ficor and
with a good kitchen :). Best regards, Alexander

Kundinformation / Information for customer
Car park NO. Key Collection 15:00 - 00:00. Check-in hour 15:00 - .

Wara bokningar inkluderar inte nigra extra tjinster (parkering, minibar, telefonsamtal etc.) om
de inte specificeras pa hotellvouchem

Destinia Gran Via, 22 Dcdo. 47 - 28013 - Madrid, Spain - Tel. (+34) 91 524 24 00

0S0O0
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3.44 Bilder

Bild 11

T
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Bild 12

i

AEHTCKAN KITOH / AGENT'S COUPOM
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3.5 Samsung GT-S7390 Trend Lite "La Fleur”

Denna telefons koppling till Tomaszek framgér till storsta del av kopplingar till andra
beslagtagna telefoner. Darfér kommer rubrikerna i detta avsnitt bendmnas utifran de
telefoner som denna telefon kan sammanlinkas med, samt ett avsnitt som handlar om
kopplingar till Bank Of China. Daremot finns det redan en bild i tidigare kapitel som
visar att telefonen har kopplat upp mot samma tradlosa nitverk som flera av de andra
telefonerna, se avsnittet om gemensamma kopplingar sida 11 - denna information
kommer dérfor inte aterupprepas i detta avsnitt.

3.5.1 Samsung GT-19505 Galaxy S4

En av de totalt tvd motparterna som Samsung GT-S7390 Trend Lite "La Fleur" har kon-
takt med pa WhatsApp aterfinns i telefonen Samsung GT-19505 Galaxy S4, dir dennes
kontaktinformation finns pa en skdrmavbild. Brukarnamnet i Trend Lite-telefonen star
som “Rash” och motparten som ’Pe” (Bild 13), och pa skdrmavbilden i S4:an (Bild 14)
star motparten som “Pp” med men samma nummer och liknande profilbild som "Pe”.

Bild 13

350870464643 @ s whatsapp.net

Source: Whatsdpp

Start Time: 2016-10-25 17:41:5%{UTC+2)
Last Activity: 2076-11-24 1549 16{UTC+1)
Number of attachments: 38

Extraction: Physical

Source file:

Participants (2)

Pe
O 350876464049 @ s whatsapp.net

Rash {owner)
561302989450 1@s.whatsapp.net
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Bild 14

all 225461 1408

B

hute

Custom natifications

Encryptian
mMassanes to this chat and calls are senarsd &
with end-to-end encrmtion. Tap 1o verify

About and phone number

Busy
1 Oetober 216

+359 B7 H46 4649 B OL me

ritlile

& Elock
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I ett annat skdrmklipp i Samsung GT-19505 Galaxy S4 (Bild 15) ndmner brukaren av
telefonen att ”Pp” ska ldsa ett dokument som ocksa ldnkas som PDF i meddelandet.
Denna PDF aterfinns i sin helhet under "Dokument” i tomningen av Samsung GT-19505
Galaxy S4, se Dokument 6 sida 32. Ett till synes identiskt dokument fast med utokade
fragor aterfinns dven i Samsung GT-S7390 Trend Lite "La Fleur", se Dokument 7, sida
33.

Bild 15

25 OCTOBER 2016

| will receive a pdf file soon from our
techguy with some temporary
answers you Need to study hard. Wait
a few minutes. | will send on
WhatsApp.

Read this over and over even if it's
very boring. Remember that this is a
test for the team Mr P. If you nail it
you will have a new life...... 12:54

How dil you gt imvalved in bitcoinfcryptocurrency?

I Answers NOT COMPLETE

yisanes = DDE 192-0E _/,
pages - PDt 13:20 W

Please read this. Apparently not
complete yet and more answers will
come. But for now - read this at least
50 times and remember it all.

>

We count on you... Prove us you have

%@0
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Dokument 6

Who are you?

First of all | would like to apologize if | broke your Terms Of Agreement and offended anyone by this
behavior or my reddit posts. This was not my intention but of course | get worried. | will of course delete
or update the post if you want. No problem!

My name is Petar Tsvetanov. | am 28 years old. My birthday is 22th of June. | live in Sofia, Bulgaria. My
address is H.K. KPACHA NOMAARHA 1. This can be confirmed with my D card and vivacom bill.

How did you get involved in bitcoin/cryptecurrency?

| first heard of bitcoins in 2013 and started using/trading it some time early 2014 when | was reading
about forex trading. | like btc (bitcoin) beause it is decentralized and had very high investment value,
because price only increase.

Why do you use bitcoin?
Because it's simple, fast, free and decentralized from the government which is big problem here in
Bulgaria with corrupt people. Only advantages. | use bitcoin as much as | can.

Hawve you used Bitfinex before?

Via a partner | worked with. (Sorry. | cannot and don’t want to disclose his name.)

Why did you register & accounts in different names?
| have nothing to hide. | wanted & different places to store my bitcoins instead of 1.
If | got hacked | would only lose 1 of 6 accounts. | like privacy a lot so | generated these names via a

name generator.

Why do you use Bitfinex?
The answer is simple and as stated in the POF. | use Bitfinex as online bitcoin wallet. No other reason.
And you do a very good job at it.

Why did you deposit and withdraw bitcoins without trading so quickly?

Like | said in the PDF | wanted to deposit in & different accounts, or VAULTS. When this was done |
wanted to withdraw some bitcoins FROM the vaults - to my Local Bitcoin accounts to sell some bitcoins
quickly. And also invest in a private [T-buziness here in 5ofia that rents out offshore servers and
anonymous VPN protection. (The company | invest in is private but affiliated with a hesting provider
called CyberBunker).

You only let me withdraw 17 bitcoins of 138 and it took very long time you have to admit. Of course | try
withdraw on every account | hawe.

Why NEW bitcoin addresses?
Az | said in the PDF the addresses is not new. | signed some old addresses and localbitcoins only gives
new addresses. Because Blockchain is open for everyone | like to use new address every time | send or

receive bitcoins. Bitooin.org also want you to use & new address every time.

Where is the origin of your bitcoins?
The source of my bitcoins comes from various sources. The most is investment, salary, trading. | invest
sometimes in buying larger quantity of bitcoins for cheaper price in Bulgaria face to face.

| also have a private IT consulting business in Sofia where | rent out some servers for organisations,

company and government here in Bulgaria. | wish to keep this as private as possible because higk risk
clients.

| only deal with bitcoinz. Mo Leva or dollar because | don't trust banks and government.
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Dokument 7

Who are you?

First of all 1 would like to apologize if | broke your Terms Of Agreement and offended anyone by this
behavior or my reddit posts. This was not my intention but of course | get worried when you freeze our
money.

My name is Petar Tsvetanov. | am 28 years old. My birthday is 22th of June. Ilive in Sofia, Bulgaria. My
address is #.K. KPACHA NOMAAHA 1. You can see this on my ID card and vivacom bill.

How did you get involved in bitcoin/cryptocurrency?
I heard about bitcoins 2014. | like bitcoin beause it is decentralized, safe, free, and good investment.
Price only go up.

Why do you use bitcoin?
Because it's simple, fast, free and decentralized from the government which is big problem here in
Bulgaria with corrupt people. | use bitcoin as much as | can.

Have you used Bitfinex before?
Via a partner | worked with. (Sorry. | cannot and don’t want to say his name.)

Why did you register 6 accounts in different names?

I have nothing to hide. | wanted 6 differant places to store my bitcoins instead of 1.

If | got hacked | would only lose 1 of 6 accounts. | like privacy a lot so | generated these names via a
name generator,

Why do you use Bitfinex?

The answer is simple and as stated in the PDF. | use Bitfinex as online bitcoin wallet. No other reason.
Bitfinex is very fast and good website for wallet. With Bitfinex ME AND MY BUSINESS PARTNERS can
access our bitcoin from anywhere in the world.

Why did you deposit and withdraw bitcoins without trading so quickly?
Like I said in the PDF | wanted to deposit in & different accounts.

When this was done | wanted to withdraw some of my bitcoins to invest in a good businass deal with my
partners.

Why NEW bitcoin addresses?

As | said in the PDF the addresses is not new. | signed some old addresses and localbitcoins only gives
new addresses. Bacause Blockchain is public | like to use new address every time | send or receive
bitcoins. Bitcoin.org also want you to use a new address every time.

Where is the origin of your bitcoins?
The bitcoins comes from different places. Investment, salary and so on.

Example - Me and some friends in Bulgaria buy bitcoins from different places. We do this non stop. We
contact all kinds of bitcoin owners, who we know owns bitcoins, and ask them to sell their bitcoins for a

good price. When we have agreed on a price they send the bitcoins and we pay with cash. We only pay
with cash. By mail or face to face.

The bitcoin owners can be shops, private persons, companies and so on. We are like LOCALBITCOINS,
but privately.

We don't need a name, address or anything. Our customers like privacy and freedom just like us, We
only have contact via email and deliver cash either face2face or cash by mail. Our plan is to wait until
the price reach at least 1000 dollar and sell. We invest non stop.

We are also offering a Bulgarian to Russia translator service to wealthy and important people in
Bulgaria. We only take payments upfront. We translate live meeting, documents and so on We take
payment via bitcoins.

Besides the above — everything | do. | always get paid in bitcoin. Because | think bitcoin is the best
currency in the world. Nothing of this is illegal. We believe in privacy, freedom and human rights, We
don't trust banks or corrupt government which is big problem in Bulgaria.
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3.5.2 Samsung SM-G900i Galaxy S5

Samsung GT-S7390 Trend Lite "La Fleur” har anvant Samsung SM-G900i Galaxy S5
som ett tradlost natverk. Nér telefonen anvinds som ett tradlost nédtverk registreras tele-
fonens MAC-adress som det tradlosa nitverkets ID (dven kallat BSSID). Det framgar av
tomningen att Samsung GT-S7390 Trend Lite "La Fleur” kopplat upp mot ett tradlost
nidtverk kallat ”bezzzta” och att detta natverk har BSSID 84:38:38:33:85:37. I tomning-
en av Samsung SM-G900i Galaxy S5 framgar att da telefonen anvédnds som tradlost
nétverk kallas nétverket for bezzzta och telefonen har MAC-adressen
84:38:38:33:85:37. For att koppla upp mot nétverket behovs dven ett 16senord.

3.5.3 Samsung SM-G935P Galaxy S7 Edge

Samsung GT-S7390 Trend Lite "La Fleur” har anvant Samsung SM-G935P Galaxy S7
Edge som ett tradlost ndtverk. Nér telefonen anvédnds som ett tradlost ndtverk registreras
telefonens MAC-adress som det tradldsa natverkets ID (dven kallat BSSID). Det fram-
gér av tomningen att Samsung GT-S7390 Trend Lite "La Fleur” kopplat upp mot ett
tradlost ndtverk kallat ”Samsung Galaxy S7 edge 0681 med BSSID a6:08:ea:2e:8a:c7.
Detta matchar mot MAC-adressen hos mobiltelefonen Samsung SM-G935P Galaxy S7
Edge som har MAC-adressen a4:08:ea:2e:8a:c7, att andra siffran skiljer sig paverkar
inte identiﬁeringenz.

? Detta styrks i forensiskt protokoll *2018-5000-BG101818-5_trendLigh”.
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354 Anstkan Bank Of China

I Samsung GT-S7390 Trend Lite "La Fleur" aterfinns en kontakt vid namn "Mr Ata”,
Bild 16. Mr Atas nummer forekommer ocksa i en ansokan® fran Tomaszek till Bank Of
China om att starta upp ett konto hos dem, se Dokument 8 pa nastkommande sida. I
ansokan bifogar Tomaszek dven en kopia av sitt pass, se Dokument 9 pa sida 37.

Bild 16

Contact Goto =

» «

Name: MrAtz

Source: WhatsApp
Group:

Contact Type:

Created:

Modified:

Last time contacted:

Times contacted:

Extraction: Physical

Source file

Details

General +8526659801%
WhatsApp 85266598019 @s.whatsapp.net

3 For ansokan i sin helhet se: AM_ 122054 18 140 _003.pdf
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Dokument 8

3 H2-To¥-1-020772 3
@#@m#{-ﬂmmﬂ

BANK OF CHINA (HONG KONG) LIMITED 0|2 _,-]-l}‘rl_ t.‘lr =8 i3 ‘I?\f -,

T B | OAREN ACAD, M KN

To: Bank of China (Hong Kong) Limited ("the Bank") For Bank Use Only
Acepunt Opening Application Form & Production o7 ESS
{Personal Custamers) Customee Moo 01265213039

Branch Ma,; 012704
Ref, Mo, © 1605 10012704004 (a2-oay

As part af the accenmi opening procees, yus e neguired o comgplets it appllestion Farm and to provids supperting tdocuments including supparting and cther dorumends
requived undir dmy laws, rogilations af gohselines tissdd hy any repulatory or ax asthorities, iTapglickble) The imfarmztion i rogaired frors yoo Tue fe Brnk s complinnce
wiih ils cussomer due diligence poliay, locul lws ard rpelsiions endior intormasional standards. i forms an fmporiet par of fhe istemutional efforis to combt neanuy
lnundering, tecrarist fnancing and Gaidulent selivity. This sppbication form is far fhe ponps of opening aecouss swdior applying for senvioes by pew o exlsling
castomes, Failans o povide the required informstion mej resalt in the Benk's insbllity b process your applicetive andfur o provide servlces ta von, Flewe refer to the
Bark’s “Datn Folizy Notice” or docoments under véher rebviant beadings fssaed iy e Bank and i1s asociet eniiies fiom tme o dime relating to the gereral policies on the
iise, disclnuse und transfier 0 persoeal S84t Far cxlaing customens, it may not be nectasary foe you o provids cerain background infanmsticn which you have Birsished e
the Bank peevicasly, provided that ssch infarmation remains unshasged, 17 any such imfrrmetion: s changed since you heve last commpleted the pecount apening!
sanendivem) docnmretarien, then o ke pampose of the Bank (o coenply with it sastoser dog dikgence policy, you mus! prempsly provide the Bank with the updated
infonmation and in ey evenl, net tanes than 30 days nfier such change. Exisiiog infotmation Nerrished 1o the Bank s desmed 40 by valid sod undsged ot the Bank i
otberwise nolilid, - Norwithsirnding hat, the Bank his e tight 1o rely o the infommation obmined nr thet camss 10 it Kiewledge Trom smy source §f pay sonsider
ppropriate to update your sxisting infoemations in the Bank and may require pour confirmation i aeeedsany

Section mirked with n nlimhes sign (7] & Eﬂ“‘ﬂ'll:l.

Account Name TOMASZER ALEXAN L e
Customer Particulars

The followisg cestomes partioular: will be wed for parpeses:of updabing tha customee's perseeal dati for the reccantaliervices bo be operuel and those euprestly sxisting,
Name TOMASZEK ALEXANDER,

Former Hames it Applicabie

Hdentification Dogument Type end N, Pasapon - 86602793

Mationality SWEDEN.

Place O Binth SWE!._‘:EN'

Residential Addrass RUDEBOKSVAGEN 712 266 35 LUND SWEDEN

Permanent Address Same ae Residentinl Address

Comespondenes: Addrss Hame e Residendinl Address

(The cormesponcence address shown bere shall be applicable o the scooantsisaryiess 19 be opened and those
cummenily existing)

Contagt Mo, and Detais Residentind Mhace No, Mot Applicable Office Phone Moo MNat Applicable
Mobile Phone Mo, 52 RERUBUTR (ther Phome Mo, Not Apphcable
Faix Mo: Mol Applicablo

Emnil Adifress (This email nddress shall be dsed as the key email addreds for communlestion btween the Costaisier sed fhe
Bank. Customer are reminded 10 provide 8 correcs and regubarky maintained emnil address. Campulsory fof
appiyving c-Statment Services.} '
STAFF@PEGASUSCENTRALCOM

Qecupaiion Mnnagerment of @ivikion

Tk Title SOREAR

Busincas of Employarimpany Corporate admin & manageiment, pliniing, consultancy, other admin & managems=nl sendced

Name of Emplover Company PEGASUS SOLUTIONS CONSULTION

Monthly Income (HKIN SO E - 75,000

Educsiion Lavel® University degree .

Marital Smars? Single

Relationship with specified persons  The Customdr 2 not a directer, an &mployee responsiBle for approving loan applications: 4 comrailer o7 2

afthe Bank minozity sharshaldas controller-of an eniity of the BOCIIK Group (ach, n specified personl 97 2 relative of &
specificd pesson, or has iy speci fled person or o refative o sy speci fed peeson igreed 1o act 25 ity guarsnio? for
Iy MELter,

Source of Funds [ncome Accumulation

Account Opening Purpose Payrall

Repson for apeniag account in HE Investment In Hong Koag,

Ao Opiblig Apgilewion Fore Pomeal O} | Fage | ool 7 SRR IR I 60

Foaeta U] 4 _EM_NFI6D4
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Dokument 9
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Ingen Autofill-information finns att tillga.

3.6.2 Meddelanden

Tabell 21

Telefon In/Ut Motpart Datum/tid Innehall

Sony Ericsson W910i In 4673****852  2011-07-01 16:19 Alex, det var ganska hackigt pa

(Pappa Michal) jobbet idag. Jag var mycket i stan

under dagen, sa att jag hann inte med
det som jag skulle hinna idag.

3.6.3 Dokument

Inga dokument finns att tillga.

3.6.4 Bilder
Inga bilder finns att tillga.

3.7 Samsung SM-G900i Galaxy S5

3.7.1 Autofill

Autofill syftar till den funktion som gor att exempelvis 16senord, anvindarnamn etc.
fylls i automatiskt, for att brukaren ska slippa skriva in uppgifterna pa nytt varje gang.
Lopnumret dr hdamtat direkt fran listan i tomningen for att mojliggéra baksparning.

Tabell 22

Lopnummer Telefon Datumv/tid Typ Innehall

125 Samsung SM-G900i Galaxy S5 2017-02-01 14:30:32 txtCardName  Alexander Tomaszek

223 Samsung SM-G900i Galaxy S5 2016-12-21 15:23:38 Mail gboalexander@gmail.com
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3.7.2 Meddelanden

Tabell 23

Telefon In/Ut Datunv/tid Motpart Innehall

Samsung SM-G900i Galaxy S5 Ut 2016-09-13 13:2323 4670****630 Aloha! Finns det 2st varmritter kvar for
avhiamtning ca 13:50 eller &r de shut?@

Tack pa forhand
/alexanderrr tomaszek

Samsung SM-G900i Galaxy S5 Ut 2016-07-22 10:229:46 4673****234 Tjena! Tack for svar som utlovat. Tror det blir
knepigt :( Ska troligtvis till Kopenhamn runt 15-
tiden idag,. Slikt & skit pa besok hehe.... Hur ser
det ut imorgon tro?

Forresten. Alltsa jag var ju medlem hos er for ett
par ar sedan innan jag limnade Lund. Troor jag
har taggen kvar ifall det 4r en bla stav typ. Skulle
det inte ga att ni ligger in 3 manader, och sa
betalar jag a.s.a.p. Ev. kan jag redan nu ligga ett
kuvert $$ i er brevlada som finns utanfSr gymmet?

Ha det bra
/Alexander
920324-5213

Samsung SM-G900i Galaxy S5 Ut 2016-05-18 10:11 8526****631 Received the mail, thanks :).
Could you pleaseee do me a favor babe? I need
some sort of bank statement or proof'that I own
the bank account. Could you please email such

document to staffi@pegasuscentral.com? :) Thanks
1
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3.7.3 Dokument
Dokument 10

Q’?‘T‘éﬁ + @ BOARDING PASS
E— Mr Alexander Tomaszek
% Fligght Class Of Travel Seat Boarding Gate
T QR 0164 ECONOMY 36D 21:40
Zong 1
% Departure From Destination Depariwre Date  Departure Time
'_:FE COPENHAGEN DOHA 0 May 2017 2240

: E-Ticket No: Frequent Fiyer = i T

p— 157 1308055520 QR-PIFA0E i i
ey Chunaraiad o 05 Marg 2007 5% 04 SOPERHAGEN Local Tiew

In'pmzm Informiatioen:
= Flease procesd to Terminag 2 and approach the fast bag drop counters at Satar Amways check-in area to check-in your liggags
= Camy on baggage for First and Busness Class pessengers. 2 pieces weighing nomose than 7 kgs sach
= Camy on baggage for Economy Class passengers, 1 plece weighing no more than 7 Kgs.
- \\lemuxgmanyparwjz seat @ we mizy nesd o change @ for operational, safety or seourity reasons, even after you

hiawe boarded the ai
Your Mo Steps: Passanger baggage must nal Soman:
: .‘
Fest Bong D v
= o P Cofrosivin
Clonsy B ininuie{s) belaodepasturs ma.mulu Jr.m:-'
Ml:mrl Infurmaticn ’
Chear wirh ooy & fmmigrarian Pmmmna-d' as inseclicdes,
A +1 feinre depariice i Ryt Mt wacckdbus, Srsanic and oyanides
’ 9
i fpases fnseoails O oxmen bl suploshes
Busurding (i or ampmunilian), fammesie sofids: or joueds

{hahiar fuals ar malches). Stiefeases wih alam davess imadeen
e bedet ariicdes for we on boaed are exeengl from Dress seslidions)

Discover 10 destinations
on 1 island!
Download The Pearl-Qatar app today

Free checked baggage per passenger
= Adults and Children : 30 %g

T Mr Alexander Tomaszek
% Flight Class OF Travel Seat
5 QR 0164 ECONOMY 36D
E ﬁ Departure Date Seq Mo, 44 SeqNo. 44

o
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Dokument 11

ernpress

Boarding Pass S5
MR Alexander Tomaszek

reward-LE Mumber

82048549384
Fhight #1168 Date B8 From 4
UO 625 Monday, Apiil 24, 2017 Tokvo Haneda
Gate BRHMO Béarding Time #8500 Todl
144 06:05 Hong Kong
Seat T Departure Time H S0 Seq No 4t
3 25 06:35 79
Your Flight Details #151& Your Baggage Details 568 Your Extras K 0iE#5
Booking Reference 1 B TEAEH Meds - 84
SYDENQ Cabin Bangege Allowsncs 125 SEH o meaks
Bosking Date T i A AP UEGPRR b gl
Feickayy fpra 14, Bz Checked Boggege Alowance FEE 17 5RAN e
Hooking Name ITREHS ;id‘dm R G ST Mo Travel Insurance
MR Alexander Tomaszek Bag Drop FEER %
Closss 60 minutes befors deparhure

Carry on Baggage F1217% Important Reminders EEE1§

EBag driop ot Hong Kong Intsimiationsl Airpert doses 1 hour prior o

Iil Carry an items are fmited to one piece of iosage not excesding 7 kas and

one personal item such 25 laptop, purse, camera. EEEE RTS8
FERTTHATCA RIS - HRA RS (OEFE. DeREARTR
BB AT R SRO6 I S 22 14T R T RN T 1B Rl

scheduled tme of desarture. Gate closes 20 minutes prior to scheduled
time of departire, Alrport Express in-town check-in opens 1 day prior to
and closes 1.5 hours before scheduled time-of departure. Before your’

GREMHARS R, KECATIS LARNNFANE GHRIEXAR
AREHARSEETERA,

flight, remember to print = copy of your boarding pass on A4 paper
{portrait enentaton), For check-in counter opening times =t other
airports, please efe hk'expuessm. B E R T R
M EERRNIAHESEE SO RRERNZ0HEME. foieB
BRG] T R rE R R S — R R TO0 S
R, B R kA T L TR R B AR A A 3 e
4, Mk hhaipross. com RSN e MEHR (00 20 0L SR 1 R B

Cheap Hotels #iEEIE

How would you fike to ssve up to 859 on yvour next hoted booking?
Baaking = hotel oa the HE Express website s fast, sy and corwenient, 8 reservation? Making a car rentsl booking on the HK Express websas is
EMLANHAERS E8RRI5% LRI : fast, gasy and convenient. HEM LHITHASE FEER15% T0H
Book Chean Hotels SHN i B (1!

Meke Car Rental Reservations 5 S i g

Cheap Car Rentals FHFAEH

How would you fiks to save Up to 15% on your next car rental

Plaase fold hers - DO NOT TEAR

Airline Copy

Fiight 118 Passenger Name W42 & Seat Ml
UaQ 625 MR Alexander Tomaszek 328

Date B i3 Eocking Reference [T Seq No &R
Monday; April 24, 2017 SYDFNG 79

rapport telefontémningar innehallsrapport.docx
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QATAR

AIRWAYS d =4l

BO/

| Mr Alexander Tomaszel

Flight Class Of T

QR 0164 ECO

Departure From Destinatio
COPENHAGEN DOHA
E-Ticket No: Frequent |
1571398956690 QR-P2P3C
Sen Mo 44

rapport telefontémningar innehallsrapport.docx
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¢ » https://m.qatarairways.comr X

< Passenger(s) *

CPH HKT
Copenhagen Kastrup ~ *)=  Phuket International
Airport, Copenhagen Airport, Phuket

MR ALEXANDER TOMASZEK

CPH 5 DOH
Copenhagen Doha
Flight ferminal
QR 0164 -

Boarding on
21:40 on 04 May

Gate Zone Seat
- 1 36D

Boarding pass Change seat More
Your luggage must not contain any dangerous e
articles
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Webbhistorik i telefontémningar , 2019-10-17 15:00 diarienr: 5000-K1443168-17
e PM (&9

= o
)m POIISen 33(;;19-10-17

Diarienr (dberopas)
Polismyndigheten 5000-K1443168-17
Nationella Operativa Avdelningen
Siri Abrandt

PM - Webbhistorik

1 Syfte & metod

Detta PM visar pa webbhistorik i de beslagtagna telefonerna som kan relateras
till sadant som ror Darknet, Flugsvamp och kryptovalutor. Tabell 1 visar vilka
telefoner som undersokts for detta PM.

Tabell 1

Miirke & modell Beslagsnummer
Samsung GT-19505 Galaxy S4 2018-5000-BG100277-14
Samsung SM-C7000 2018-5000-BG100277-15
Samsung SM-G935P Galaxy S7 Edge 2018-5000-BG100277-42
Samsung SM-G950F Galaxy S8 2018-5000-BG100277-43
Samsung GT-S7390 Trend Lite "La Fleur" 2018-5000-BG101818-5
Sony Ericsson W910i 2018-5000-BG106420-5
Samsung SM-G900i Galaxy S5 2018-5000-BG106420-11
2 ”Den stora traden om Darknetshoppar och deras

sortiment”

Tabell 2 visar hur manga ganger som respektive telefons anviandare besokt
trdden Den stora trdden om Darknetshoppar och deras sortiment” som &ter-
finns pa www.flashback.org'. Tabellen visar hur manga besok som gjorts totalt
i trdden, besok fordelat pa antal dagar och ménader samt vilka ar som besoken

gjorts.

Tabell 2

Telefon Antal besok Antal dagar Antal minader Ar
Samsung SM-G900i Galaxy S5 180 42 4 2017
Samsung SM-G935P Galaxy S7 Edge 55 17 3 2017
Samsung SM-G950F Galaxy S8 920 85 4 2018

' Se "RAPPORT Flugsvamp 2.0 (ver 2)” for forklaring av och mer information om denna trad.

PM Webbhistorik i telefontémningar.docx
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3 Fluesopp

Den 12 och 13 januari 2017 besckte anviandaren av Samsung SM-G900i Ga-
laxy S5 en trad pa www.reddit.com som handlade om Flugsvamps motsvarig-
het i Norge: Fluesopp®. Tabell 3 visar titeln p4 sidan samt URL-adresserna.

Tabell 3

-'ISamsung SM-G900i Galaxy SS
- ANNOUNCEMENT: Norways own DNM - Fluesopp (Tor-link) - DarkNetMarketsNO
=1/12/2017
https//www.reddit.com/r/DarkNetMarketsN O/comments/5nj444/announcement_norways_own_dnm_fluesopp_torlink/
=1/13/2017
https//www.reddit.com/t/DarkNetMarketsN O/comments/5nj444/announcement_norways own_dnm_fluesopp_torlink/?sort=new

4 Soékning i webbhistorik

Med hjilp av nedanstdende ord i Tabell 4 har s6kningar gjorts i webbhistori-
ken for samtliga telefoner. Observera att ”Antal traffar” redovisar unika traffar

pa respektive ord. Resultatet av s6kningen per besdk webbsida redovisas i sin
tur i Tabell 5.

Utover dessa ord redovisas 1 Tabell 6 ett antal sokningar och besok pa webbsi-
dor som ocksa kan relateras till &rendet men som inte fangas in av nedansta-
ende sokord.

Tabell 4

Sékord Antal traffar
Bitocin 4973
Litecoin 2319
Ethereum 1643
Darknet 1187
Blockchain 1069
Monero 737
Binance 248
Cryptocurrency 232
Bitfinex 107
Altcoin 68
Krypto 22
Money laundering 20
Flugsvamp

Fluesopp 1

% Se "RAPPORT Flugsvamp 2.0 (ver 2)” for mer information om Fluesopps kopplingar till
Flugsvamp 2.0

— e NN
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Tabell 5 visar det totala resultatet av sokningarna pa orden som redovisas i
Tabell 4, fordelat pa antalet besok, dagar, manader samt vilka &r besoken gjor-
des.

Observera att ”Antal besok” riknats ut genom att filtrera fram samtliga delar
av webbhistoriken som innehéaller nagot av dessa ord. Daremot kan en texts-
trang 1 historiken innehélla flera av sokorden, exempelvis: ’(2,534.0) Bitfinex
- Bitcoin, Litecoin and Ethereum Exchange and Margin Trading Platform™. Sa
dven om flera av orden forekommer hér sa réknas inte antal unika ord utan
enbart textstriangen i sin helhet, alltsa genererar denna s6kning en traff under
”Antal besok™. Se Tabell 4 for att se hur manga ganger respektive ord fore-
kommer totalt i hela webhistoriken.

Tabell §

Telefon Antal besok Antal dagar Antal manader Ar
Samsung SM-G900i Galaxy S5 1634 90 5 2017
Samsung SM-G935P Galaxy S7 Edge 1753 69 4 2017

Samsung SM-G950F Galaxy S8 6509 90 4 2018
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Polisregion Stockholm

5 Anvandarordlista

2019-10-17 5000-K1443168-17

I Samsung SM-G9001 Galaxy S5:s anvindarordlista finns fyra ord som samt-
liga har koppling till Flugsvamp 2.0. I anvéndarordlistan finns bade ord som
ingdr i standardordlistan, men &ven ord som anvindaren av telefonen har an-
vant som inte ingar i standardordlistan, s& som de i Tabell 7.

Tabell 7

Telefon

Ord

I Samsung SM-G9001 Galaxy S5
I Samsung SM-G9001 Galaxy S5
I Samsung SM-G9001 Galaxy S5
I Samsung SM-G9001 Galaxy S5

flugsvamp72rajmk.onion
flugsvamp72rajmk.onion. link
flugforumS puztp6.onion
flugforum
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POIisen ;a(;ulm‘)-ll-OS

Diarienr (dberopas)
Polismyndigheten 5000-K1443168-17
Nationella Operativa Avdelningen
Nationellt it-brottscentrum
Bjorn Eriksson

L
SSSi2

Telefonextraktioner utan ytterligare information av intresse for utred-
ningen

Telefonextraktioner, tillhdrande f6ljande beslag, har gétts igenom utan att pa-
traffa nagot av ytterligare intresse for utredningen &n vad som framkommit pa
andra stillen i utredningen:

e 2019-5000-BG7612-1
e 2019-5000-BG17908-1
e 2019-5000-BG17908-2

Telefongenomgang ej ny info av intresse.docx
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Genomgang telefonextraktion 2018-5000-BG124140-2 , 2019-11

Polisen

Polismyndigheten

Nationella Operativa Avdelningen
Nationellt it-brottscentrum

Bjorn Eriksson

- =
==

PM

Datum

2019-11-05

Diarienr (dberopas)

5000-K1443168-17

Genomgang av telefonextraktion tillhorande 2018-5000-BG124140-2

Extraktion tillhdrandes telefon med ovan beslagsnummer har gatts igenom.
Telefonen dr en Apple iPhone 8 och tillhor Elvin Sababi.

I extraktionen har inget patraffats som &r av intresse for utredningen.

Det som dock uppmirksammas i extraktionen &r att chattkommunikationen
med Alexander Tomaszek (85269207729 @s.whatsapp.net, kontaktnamn Alex
aka Big Tom) inte innehéller nagra meddelanden. I Tomaszeks telefon patrif-
fades 120.830 rader chatt med denna telefon (46701184477(@s.whatsapp.net).
Detta tyder pa att anvéindaren av denna mobil raderat denna chattkonversation-

en.
Kriminalinspektor

Bjorn Eriksson

Chatt Elvins telefon.docx

98
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Dlgltala beslag ej av intresse for utredningen , 2019-10-09 15:38 diarienr: 5000-K1443168-17

PM

Datum

2019-09-30

Diarienr (dberopas)
Polismyndigheten 5000-K1443168-17
Nationella Operativa Avdelningen
Nationellt it-brottscentrum (SC3)
uU0038769

Sammanfattning undersékta beslag

Nedan ndmnda beslag har undersokts och dr bedémda att ej vara av intresse
for utredningen.

2018-5000-BG100277-3
2018-5000-BG100277-5
2018-5000-BG100277-6
2018-5000-BG100277-7
2018-5000-BG100277-9
2018-5000-BG101818-15:1-3
2018-5000-BG101818-16
2018-5000-BG101818-22
2018-5000-BG106420-7
2018-5000-BG106420-8
2018-5000-BG102720-12
2018-5000-BG104618-1
2018-5000-BG106506-7
2018-5000-BG124151-1
2019-5000-BG7625-1
2019-5000-BG17908-4
2019-5000-BG17908-5
2019-5000-BG17908-6
2019-5000-BG55393-2

U0038769

PM Sammanfattning beslag.docx

11@0



Trasiga digitala beslag , 2019-10-09 15:41 diarienr: 5000-K1443168-17

g PM @2
‘* K’ P I M Datum
S & @' o I Se n 2019-09-05

issoi

Diarienr (dberopas)
Polismyndigheten 5000-K1443168-17
Nationella Operativa Avdelningen
Nationellt it-brottscentrum (SC3)
uU0038769

Trasiga beslag

Nedan nimnda beslag har ej gatt att undersoka pga att de dr trasiga och det
inte gér att fa ndgon kontakt med dem.

2018-5000-BG100277-2
2018-5000-BG100277-8
2018-5000-BG101818-11
2018-5000-BG101818-28

U0038769

PM Trasiga beslag.docx



Sammanstéllining krypterade beslag , 2019-10-09 15:45 diarienr: 5000-K1443168-17

2 PM 1102
g 2

‘t K’ P I. Datum

|\ O |Sen 2019-09-25

=
Diarienr (dberopas)

Polismyndigheten 5000-K1443168-17
Nationella Operativa Avdelningen

Nationellt it-brottscentrum (SC3)

uU0038769

Krypterade beslag

Ingen information har gatt att fa fram fran nedan beslag pga. att de &r
krypterade.

2018-5000-BG100277-1

2018-5000-BG101818-17
2018-5000-BG101818-89
2018-5000-BG102720-10
2018-5000-BG106420-14

U0038769

PM Krypterade beslag.docx



Analys router , 2019-10-21 14:20 diarienr: 5000-K1443168-17

Polismyndigheten
Teknisk inhdmtning
SC3

Johan

Analys av router beslaq: 2018-5000-BG102720-13

PM

Datum

2019-10-21

Diarienr (aberopas)

Efter genomgang av router med ovan beslagsnummer, har inget av bevisvirde

hittats.

Analys genomforts av: u0062956

PM 191021 Analys av router beslag.docx
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Protokoll Gallande dekrypteringsférsok, 2019-10-09 15:32 diarienr: 5000-K1443168-17

104
Nationella operativa avdelningen
Nati It it-brott t Datum Diarienummer
Polhemsgatan 30 2019-09-20  K1443168-17

Polisen 10226 STOCKHOLM

PM Dekryptering i K1443168-17
I drende K1443168-17 har det patriffats krypterade datorer och harddiskar. Nedan
listade beslag har diskar som dr krypterade som dekrypteringsforsok gjorts mot.

2018-5000-BG100277-1
2018-5000-BG101818-17
2018-5000-BG101818-89

Krypteringsalgoritmen pd dessa diskar gor att antalet dekrypteringsférsok per sekund &r
valdigt 1ag och ddrmed begrinsas antalet 16senord som gar att testa. Ingen av diskarna i
ovan beslag har lyckats 14sas upp.

Ett flertal krypterade filer patraffades i andra beslag frin missténkt.
Dekrypteringsforsok mot dessa filer har gjorts men ingen fil har 1asts upp.

Det har @ven gjort dekrypteringsforsok mot anvindarkonton som kommer fran de
servrar som har inhdmtats. Dekrypteringsférsoken har riktats mot de anvédndarkonton
som anses vara utav relevans. Krypteringsalgoritmen pd dessa anvdndarkonton &r av en
sort som gor att manga forsok kan goras per sekund. Pa grund av antalet 16senord som
kan testas mot dessa anvéndarkonton har en del av tiden 4gnats &t att hitta 16senord som
sedan kan anvindas till att ldsa upp ovan diskar.

Inget av de relevanta anvéndarkonton har lyckats lasas upp.

Jakob Maxson
IT-forensiker
Nationella Operativa Avdelningen — SC3

1(1) K1443168-17



Minneskortet "Sjuka I6sningar” , 2019-10-09 15:50 diarienr: 5000-K1443168-17

""’ﬂ"-‘i" Nationella operativa avdelningen
s N t' "t t-b tt t Datum Diarienummer
Pglr:z':nesga:tanr??o SeentrHm 2019-08-20 K1443168-17
Polisen 102 26 STOCKHOLM 5800/33445-18

Protokoll 6ver datamedieundersékning avseende beslag
2018-5000-BG101818-1

Inledande uppgifter
Undersokningen KA Anna Svedin

begird av:

Anledning till Eftersoka information som rér kryptovalutor, kommunikation
undersdkningen: mellan missténkt och andra.

Handldggare: U0038769

Ovrig information:

Beskrivning av material
Det underséka materialet &r ett SD-kort tillverkat av Samsung.

lakttagelser och undersékningar

Systemtid
Da det undersokta materielet endast dr ett SD-kort finns ingen information om systemtid
lagrat i materialet.

Vid undersékningen av minneskort 20/8-5000-BG101818-1 iakttogs en katalog som &r
dopt till SJUKA losningar. Katalogen innehéller i sin tur sex (6) stycken underkataloger,
se lista nedan for namn pa underkatalogerna.

-] SJUKA 16sningar
-] ChangeTip refundar till slut
#)-_] ChangeTip, RedditLurker2016 account disabled.zip
__] lolish
] Fixa
__1 Holding ID
-] Nordea blir dgd
+-__| psa screens
] Proof of ID
] Utility bill

Hela katalogen SJUKA losningar har exporterats och ldmnats f6r vidare analys.

Minneskort, 2018-5000-BG101818-1, innehaller dven kataloger och filer som forefaller
komma fran en Android-telefon av ndgot slag. Att dessa kataloger existerar pa
minneskortet talar for att minneskortet ndgon gang har anvints med en Android-telefon.

5800/33445-18 1(2) K1443168-17
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Minneskortet "Sjuka I6sningar” , 2019-10-09 15:50 diarienr: 5000-K1443168-17

BTC-scan

Skriptet' BTC-scan har korts. Detta skript letar igenom hela filer efter mdnster som
passar en bitcoin-adress om detta patriffas sparas triffen i en textfil. Resultatet fran
skriptet har lamnats till analytiker for vidare analys.

Materialférteckning
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning
5800/33445- 2018-5000- MicroSD Samsung
18/G056 BG101818-1 128GB
U0038769

" Ett skript #r en textfil bestiende av flertalet kommandon for att automatisera en eller flera uppgifter.

5800/33445-18

2(2)

K1443168-17
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=2 Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K1443168-17
Skaligen missténkt person Identifierad Anledning Personnr
Kokalj, Peter Nej 19860819-7458
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= Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K1443168-17
Skaligen missténkt person Identifierad Anledning Personnr

Momeni, Arash Nej 19921107-1957




109

Personalia och dagsbotsuppgift

Utskriftsdatum
2020-02-11
Namn Personnummer
Momeni, Arash 19921107-1957
Tilltalsnamn Kallas for Oknamn Kén
Man
Fodelseférsamling Fddelseléan Fddelseort utland
N No6bbelov
Medborgarskap Hemvistland Telefonnr
Sverige
Adress

Sveavigen 138 LGH 1501
113 50 Stockholm

Folkbokfdringsort Senast kontrollerad mot folkbokféring
Stockholm 2019-11-13
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstélining (nuvarande och tidigare)

Arbetsforhet och hélsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

336000 0
Forsorjningsplikt

0

Férmdgenhet

0

Hemmavarande barn under 18 ar

0

Skulder

150000

Kontroll utférd
Taxerad inkomst

79000

Taxeringskontroll utférd av

Insp Bergée

Taxeringsar

2019

Datum

2019-05-23



110
=2 Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K1443168-17
Skaligen missténkt person Identifierad Anledning Personnr
Sababi, Elvin Nej 19921210-0193
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Ao, Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K1443168-17
Skaligen missténkt person Personnr
Tomaszek, Alexander 19920324-5213

Identifierad Kontrollsatt Kommentar
Ja Annat Passfoto
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At Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K1443168-17
Skaligen missténkt person Identifierad Anledning Personnr

Tomaszek, Liza Nej 19890803-4021




Polisen

113

Personalia och dagsbotsuppgift

Utskriftsdatum

2020-02-11

Namn
Tomaszek, Liza

Tilltalsnamn

Fodelseférsamling

N Nobbelov

Medborgarskap
Sverige

Adress

26 Homsey Lane, Flat 5,
N6 5Lx London

Storbritannien

Folkbokféringsort

Kallas for

Fddelseléan

Hemvistland

Personnummer

19890803-4021

Oknamn Kén
Kvinna

Fddelseort utland

Telefonnr

Senast kontrollerad mot folkbokféring

2019-09-27

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstélining (nuvarande och tidigare)

Arbetsforhet och hélsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

Forsorjningsplikt

Férmdgenhet

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

Taxeringskontroll utférd av

Taxeringsar

Datum



=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Handlaggare
5000-K1443168-17  Eriksson, Bjorn
Garning

Grovt penningtvittsbrott

Berérd person

Personnr Efternamn Férnamn

19890803-4021 Tomaszek Liza

Underréttelse utsénd Yttrande senast Underréttelse slutférd Delgiven info. om ev. férenklad delgivning
2019-11-29 2020-01-05 2020-01-24

Underrattelsesétt

Utskrivet protokoll samt protokoll pa DVD 6verlamnat till advokat Jack Melkemichel

Notering

Utskrivet protokoll samt protokoll pa DVD 6verlamnat till advokat Jack Melkemichel

Resultat av underrattelsen/delgivningen
Ej erinran

Forsvarare

Namn

Jack Melkemichel

Underrattelse utséand Yttrande senast Underrattelse slutférd

2019-11-29 2020-01-05 2020-01-24

Underrattelsesatt

Utskrivet protokoll samt protokoll pa DVD 6verlamnat

Notering

Resultat av underréattelsen/delgivningen
Ej erinran



Underrattelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Handlaggare
5000-K1443168-17  Eriksson, Bjorn
Garning

Penningtvittsbrott m.m.

Berérd person

Personnr Efternamn Férnamn

19921107-1957 Momeni Arash
Underréttelse utsénd Yttrande senast Underréttelse slutférd Delgiven info. om ev. férenklad delgivning
2019-11-29 2020-01-05 2020-01-24

Underrattelsesétt

Ett utskrivet protokoll samt ett protokoll pa DVD 6verldmnat till adv Barnekow

Notering

Resultat av underrattelsen/delgivningen
Ej erinran

Forsvarare

Namn
Lisa Barnekow

Underrattelse utséand Yttrande senast Underrattelse slutférd

2019-11-29 2020-01-05 2020-01-24

Underrattelsesatt

Ett utskrivet protokoll samt ett protokoll pa DVD 6verlamnat
Notering

Resultat av underréattelsen/delgivningen
Ej erinran




=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Handlaggare
5000-K1443168-17  Eriksson, Bjorn
Garning

Synnerligen grovt narkotikabrott, grovt narkotikabrott, grovt penningtvéttsbrott

Berérd person

Personnr Efternamn Férnamn

19920324-5213 Tomaszek Alexander

Underréttelse utsénd Yttrande senast Underréttelse slutférd Delgiven info. om ev. férenklad delgivning
2019-11-08 2020-01-08 2020-01-24 2018-09-25

Underrattelsesétt

Protokoll pa DVD-skiva 6verldamnat pa hiktet Kronoberg

Notering

Datum

2019-11-11

Erinran
Se separat protokoll for erinran

Forsvarare

Namn
Thomas Bodstrom

Underrattelse utséand Yttrande senast Underrattelse slutférd

2019-11-08 2020-01-08 2020-01-24

Underréttelsesatt
Tva utskrivna protokoll samt tva DVD-skivor med protokoll har 6verlimnats

Notering

Datum

2019-11-11

Erinran
Se separat protokoll for erinran



=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Handlaggare
5000-K1443168-17  Eriksson, Bjorn
Garning

Penningtvittsbrott

Berérd person

Personnr Efternamn Férnamn

19860819-7458 Kokalj Peter

Underréttelse utsénd Yttrande senast Underréttelse slutférd Delgiven info. om ev. férenklad delgivning
2019-11-29 2020-01-05 2020-01-24

Underrattelsesétt

Protokoll pa DVD-skiva 6verlamnat

Notering

Resultat av underrattelsen/delgivningen
Ej erinran

Forsvarare

Namn

Mikael Westerlund

Underrattelse utséand Yttrande senast Underrattelse slutférd

2019-11-29 2020-01-05 2020-01-24

Underrattelsesatt

Protokoll pa DVD-skiva 6verlamnat

Notering

Resultat av underréattelsen/delgivningen
Ej erinran



Polisen

Enhet

Underrattelse/Delgivning jml RB 23:18a

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Handlaggare
5000-K1443168-17  Eriksson, Bjorn
Garning

Grovt penningtvéttsbrott m.m.

Berérd person

Personnr Efternamn

19921210-0193 Sababi

Underrattelse utséand Yttrande senast Underrattelse slutférd
2019-11-29 2020-01-05 2020-01-24

Underrattelsesétt

Protokoll 6verlamnat pa DVD-skiva

Notering

Datum

2020-01-20

Erinran
Se separat protokoll for erinran

Férnamn

Elvin

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Johan Grahn

Underréttelse utsédnd Yttrande senast Underréttelse slutférd
2019-11-29 2020-01-05 2020-01-24

Underrattelsesatt

Utskrivet protokoll samt protokoll pa DVD 6verlamnat

Notering

Datum

2020-01-20

Erinran
Se separat protokoll for erinran



